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Avant-propos

* kX%

Depuis 1997, année de son lancement, I’atelier AFADL a toujours été€ un lieu d’échanges
fructueux autour des méthodes formelles pour le développement des logiciels. Plusieurs com-
munautés se retrouvent a 1’occasion de cet événement francophone, couvrant ainsi un large
spectre du monde rigoureux des méthodes formelles : preuve, test, analyse de code, raffine-
ment. .. Aujourd’hui les techniques, outils et démarches de raisonnement formel ont atteint un
niveau de maturité élevé, permettant leur applicabilité tout au long du cycle de développement
de logiciels. Ces actes en présentent diverses facettes au travers de travaux allant de la spécifi-
cation d’un cahier des charges aux activités de V&V et de production de code siir.

AFADL est un lieu d’échanges qui se veut ouvert et accessible grace aux différentes caté-
gories de soumissions acceptées : articles courts, démonstrations d’outils, résumés longs, pré-
sentations de projets et contributions de doctorants. Cette année encore 1’atelier AFADL est
co-localisé avec les journées du GDR-GPL (Génie de la Programmation et du Logiciel) et la
conférence CIEL. Le programme de I’édition 2017 est tres riche avec un ensemble de vingt-trois
présentations faisant la jonction entre le cceur d’ AFADL et les groupes de travail du GDR-GPL :

— IE : Ingénierie des Exigences

— LTP : Langages, Types et Preuves

— MEFDL : Méthodes Formelles dans le Développement de Logiciels
— MTV2 : Méthodes de Test pour la Validation et la Vérification

L’implication des coordinateurs de ces groupes ainsi que des membres du comité de pro-
gramme a été un gage de qualité de ces actes. Nous les remercions d’avoir minutieusement
examiné les diverses contributions. Grice a leurs efforts et a la participation des auteurs, les
communautés francophones des méthodes formelles continuent, pour la 16eme édition, a se re-
trouver autour de cet atelier. Enfin, un grand merci aux organisateurs locaux qui ont beaucoup
travaillé pour que cet événement soit un succes.

* kX%

Le 23 Mai 2017

Akram IDANI et Nikolai KOSMATOV
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Contextualisation et dépendance en Event-B*

Souad Kherroubi et Dominique Méry

Université de Lorraine - LORIA, Campus scientifique - BP 239 - 54506
Vandceuvre-les-Nancy, France.

Résumé

Dans ce document, nous introduisons, d’une part une nouvelle défini-
tion de ce qu’est un contexte dans le cadre du développement en Event-B,
et d’autre part une relation entre deux modeles Event-B appelée dépendance.
La contextualisation des modeles Event-B s’appuie en partie sur des connais-
sances issues du domaine et sur une décomposition de ces connaissances en
contraintes, hypotheses ou dépendances selon leur véracité dans la preuve.
La dépendance entre deux modeles permet de structurer les développements
de modeles de systeme, en organisant des phases identifiées dans le proces-
sus analysé. Ces idées sont illustrées sur un petit exemple de comptabilisation
et ont été validées sur un développement de patrons de conception pour les
protocoles de vote.

1 Introduction

La conception de systémes s’appuie sur différentes méthodes et techniques in-
formelles, semi-formelles et formelles. Les techniques fondées sur I’ abstraction [9]
facilitent cette conception, en donnant des vues plus ou moins précises de ces sys-
temes. L’acquisition pertinente des connaissances du domaine d’étude permet une
meilleure compréhension et communication du probleme a traiter. En effet, un mo-
dele conceptuel doit intégrer I'intention du concepteur et donner une vue claire
correcte et complete par une sémantique non ambigiie. Le contextualisme met pré-
cisément I’accent sur les détails de chaque application particuliere, ainsi que sur le
processus de modélisation lui-mé&me. Ces détails définissent un contexte et consti-
tuent I’identité unique de chaque tache de modélisation. La contextualisation est un
mécanisme d’abstraction qui offre une séparation entre les données collectées. Elle
permet de résoudre les problemes liés aux différences de perception entre les dif-
férents acteurs dans le systeme favorisant ainsi I’organisation et la rationalisation
des perspectives d’une méme réalité.

*This work was supported by grant ANR-13-INSE-0001 (The IMPEX Project
http://impex.gforge.inria. fr) from the Agence Nationale de la Recherche (ANR)



L’intérét du contexte dans la vérification formelle des systémes est manifeste :
alors que I’utilisation du contexte dans les phases de développement en amont per-
met de situer dans I’espace et dans le temps les systemes développés [10], son
utilisation durant les phases en aval du processus de développement améliore la
validation des systemes produits [4]. Une telle validation se détermine par la me-
sure de la relation entre la représentation du systeme réel et un modele confronté a
des cas d’utilisations (configurations et scénarios) prévues du modele.

Dans cette optique, la logique et les ontologies sont les deux grands axes de
recherche ou le contexte prend une grande place. Les travaux de Barlatier [3]
montrent que cette notion n’est pas absolue et est toujours définie par rapport a
un focus, une activité ou un concept intentionnel i.e. une action, ...Les contextes
sont percus comme des objets formels construits de facon incrémentale a partir de
contextes. Ce principe est appelé context lifting (cf. McCarthy [7]). Les situations
ou états apparaissent comme un parametre dans les prédicats. Ceux-ci deviennent
donc dépendants d’une situation.

Au niveau de la preuve, le contexte permet d’établir et de valider des rela-
tions de confiance qui fournissent des interprétations valides dans un domaine pré-
cis a des fins de certification. Nous nous intéressons a la contextualisation et au
contexte de preuve dans le formalisme Event-B [1]. La méthode Event-B est un
cadre de structuration qui spécifie, au travers de son langage, une description for-
melle des systemes réactifs. Les spécifications des comportements dans ce forma-
lisme suivent une approche assertionnelle décrite au moyen de contextes Event-B
et de machines Event-B. Plutdt que de considérer les contextes comme des objets
formels a la McCarthy, nous adoptons 1I’approche de Barlatier [3] qui considere
le contexte comme connaissance minimale faisant partie d’un systeme centré sur
la preuve, en assimilant les modeles Event-B a des concepts au sens ontologique.
Le contexte se trouve alors comme partie intégrante de la preuve et contraint sa
sémantique. Nous proposons de répartir le contexte en Event-B en contraintes,
hypotheses et dépendances, selon que les connaissances sont acquises, admises
ou déduites dans un systeme de preuve. Nous définissons ce nouveau mécanisme
de dépendance entre les modeles Event-B, ou la propriété de terminaison stable
est une condition nécessaire pour son établissement. Une correspondance avec la
théorie des situations est établie : une situation correspond a I’état du systeme
en Event-B et les faits établissent une interprétation logique qui définit I’état du
systeme. Ceux-ci représentent les valeurs dans les ensembles (le contenu des en-
sembles Event-B), les valeurs des constantes, ainsi que les valeurs des variables
définies dans les machines. Les contraintes correspondent aux propriétés statiques
définies dans les contextes Event-B. Ce mécanisme se définit alors par une com-
binaison d’états et de propriétés statiques de contextes Event-B. La dépendance
est une relation mesurable prenant des valeurs a partir des faits existants dans une
situation qui nécessite la définition d’une nouvelle obligation de preuve.

Le document est organisé comme suit. Nous présentons la modélisation Event-
B et les concepts liés au contexte. Puis nous expliquons la dépendance de modeles
Event-B et donnons un exemple de dépendance. Enfin nous concluons.



2 Modélisation en Event-B

Un modele formel en Event-B se batit a partir de trois principaux ingrédients :
un langage de spécification fondé sur la théorie des ensembles et la logique des
prédicats ; un systeme de vérification fondé sur la génération d’un ensemble d’obli-
gations de preuves; et un mécanisme de raffinement qui permet un développe-
ment incrémental correct-par-construction. Un modele Event-B M est composé
de contextes et de machines. Un contexte T h spécifie la partie statique d’un mo-
dele et comprend des ensembles supports s, des constantes ¢, des axiomes et théo-
remes P qui établissent des contraintes et des propriétés des éléments statiques.
Une machine décrit la dynamique du systéme au moyen d’une liste finie de va-
riables x décrivant I’état du systeme, éventuellement modifiés par une liste d’évé-
nements {eo, ..., €, }. Le changement d’état doit préserver des propriétés appelées
invariants Znv qui doivent étre maintenues a chaque observation des événements
dans le systeme. Un événement est défini par : une condition (garde) sous laquelle
I’événement peut étre observé et des actions qui définissent 1’évolution des valeurs
des variables d’état dans le modele pour I’état suivant.

Dans ce qui suit, nous adoptons la terminologie de Barlatier [3] et nous expli-
quons la correspondance avec notre cadre de modélisation. La notion centrale dans
ses travaux est un concept ontologique dénoté par un type. Dans ses travaux, un
fait dénote les objets en relation ; une situation S est décrite par une collection de
faits f;,i € 1..n, telle que S = {f1, ..., fn}. Une situation S est appelée état dans
Event-B, et un état comprend les valeurs variables, ainsi que toutes les valeurs des
ensembles et des constantes.

Définition 1 (Contexte) Etant donné le systéme de preuve Event-B, le contexte Cxt
est la connaissance minimale qui affecte le comportement de toute action dans le
systeme satisfaisant les propriétés de siireté dans une situation donnée.

Les connaissances minimales se répartissent selon trois catégories explicitées dans
la suite : i) Le contexte comme contraintes ; ii) le contexte comme hypotheses iii)
et le contexte comme dépendances. En raison du manque d’espace, les deux pre-
micres catégories ne sont pas abordées dans le présent document.

Le contexte comme dépendances - Les travaux de McCarthy montrent que les
prédicats qui définissent le contexte sont paramétrés par des situations. Alors que le
point de vue ontologique démontre qu’un contexte est un "moment universel" ' [5].
Barlatier a établi une correspondance avec la théorie des ensembles, a savoir, les
concepts ontologiques (i.e. les types) sont interprétés comme des ensembles d’élé-
ments et les roles comme des relations entre les éléments de ces différents concepts.
Partant de ce constat, nous pouvons exprimer ce type de contexte par une relation
de dépendances entre les modeles Event-B qui résultent de la combinaison des
situations (des valeurs des états dans le formalisme Event-B) et de contraintes ex-
primées dans les contextes Event-B, en confondant ce moment universel a la termi-

1. un moment est un individu qui dépend existentiellement d’autres individus.



naison qui nécessite une stabilité. Ce type de contexte peut parfaitement étre illus-
tré par les systeémes de vote (voir [6]). On notera les dépendances des contraintes
sous la forme de D — AX et D — T'M pour illustrer les axiomes et les théorémes
dépendants dans les contextes d’un modele Event-B.

Nous avons donné une ébauche de la contextualisation en Event-B et nous al-
lons décrire la notion de modeles Event-B dépendants afin d’enrichir les techniques
de structuration des modeles Event-B.

3 Dépendance de modeles

La dépendance entre deux modeles Event-B M et My se définit ainsi : i) les
contextes Event-B M et M sont communs ie : font partie du contexte Event-B
T h(sz2,c2); ii) une transformation d’un certain nombre de variables d’un modele
source M en des constantes dans le modele cible M ; iii) le prédicat caractérisant
la terminaison du premier modele satisfait les contraintes définies dans le contexte
Event-B du deuxieéme composant. Dans ce cas, il n’y a pas de partage de variables,
et un composant correspond a un modele Event-B abstrait et éventuellement un
ensemble de modeles qui raffinent ce modele abstrait, et I’on demande a ce que
le niveau de raffinement pour chaque phase soit suffisamment élaboré pour que
I’ensemble des constantes dans le contexte Event-B de la phase qui suit la phase
en cours trouve son correspondant (variable) dans le dernier raffinement de cette
phase dont il dépend. Dans ce qui suit, nous adoptons les notations de Méry [8], qui
expriment des modeles relationnels et leurs extensions [2] aux aspects temporels a
la TLA.

3.1 Modéeles dépendants pour Event-B

Soient deux modeles Event-B M, avec ¢ € 1..2 définis par :
Mi = (Thl(sz, Ci), Xy, Vali,Initi(xi), {ei,g, ceny eiym})

— Thi(s;, ¢;) estle contexte qui définit les éléments et les propriétés statiques
d’un modele M;;

— Il’espace d’états est I’ensemble des valeurs possibles des variables Val; ;

— Pi(siyci) = AX (84, ¢;) T M(s;, ¢;) les propriétés statiques ou les contraintes
du modele M; sur les ensembles s; et les constantes c¢;. Nous noterons
Ci(si, ¢;) pour exprimer les contraintes dépendantes définies dans un contexte
Event-B exprimant les axiomes D — AX(s;,¢;) et les théorémes D —
T M (s;,c;) dépendants;

— un ensemble d’états initiaux Znit; ;

— un ensemble d’événements {¢; 0, ..., € n, }-

Spec(M;) = Initi(x;) AOINEXT;]s, A L;

— avec NEXT; = Je.e € {€0,...,€in;} N BA(e)(x;,x}); x} est la valeur

des variables apres I’observation de I’événement e; [ [N EXT;] signifie



que toute paire d’états satisfait la relation N EXT; et que les valeurs des
variables restent les mémes ou changent; et L; est une conjonction de
contraintes d’équité faibles et fortes sur des combinaisons d’événements
e; du modele M; ;
Une trace d’exécution équitable ¢ fair(M;, L;) engendrée par un modele M; est
définie par une suite infinie de valeurs :

TTCLCG(MZ') = {000'102...Jj0j+1... ‘ g € Imjti A V] € N.(Uj,Uj_H) € NEXTZ}

satisfaisant la spécification Spec(M;) et notée par o = Spec(M;).

Pour définir la propriété de terminaison stable, il faut ajouter a la définition de
I’opérateur leadsto ou ~ 2 [2] la propriété de stabilité qui suit : il s’agit d’exprimer
qu’on arrivera, a partir de P, fatalement a un futur ot la propriété () sera vérifiée
et restera vraie sur tous les états de la trace qui suivent.

Définition 2 (Terminaison stable) Une spécification Spec(M;) d’un modeéle M,
sous les hypotheses d’équité L; satisfait la propriété de terminaison en @, si la
propriété suivante est vérifiée pour toutes les traces o € T race(M;)

Vi.(i =0 A P(oy) =35.(J =i A Qo)) AVEk(k=j A Q(ok))))

() sera le prédicat qui caractérise I’ensemble des états terminaux du modele M;
noté 7; dans la suite. La stabilité implique que le prédicat qui caractérise les états
finaux restera vrai pour tous les états suivants. Une preuve de progression, en dé-
finissant un variant sur un ordre bien fondé est nécessaire pour montrer la conver-
gence dans le systeme [2].

Définition 3 (Dépendance entre deux modéles Event-B)

Les deux modéles M; (i € 1..2 ) sont dépendants, et on dit que le modéle Mo dé-
pend contextuellement du modele M par rapport a une propriété de terminaison
T1 et on notera Dep(My, T1, Mo, v1,c21), i :

1. Spec(My) = Inity ~ Ty o Ty est le prédicat caractérisant I’ensemble
les états terminaux stables du modele M1

2. Spec(My) & (Yo, 2y .(Ti(x1) A NEXTy(z1,2)) = Ti(2))))

3. le contexte dépendant étend le contexte source i.e. :
Tha(sa,c2) extends Thy(s1,c1);

4. il existe un sous-ensemble non vide vi de I’ensemble des variables x1 (v1 S
x1) du modele M tel que Tha(sa,c2) E (Ti(z1) A v1 = co1 A ey =
21 U €1 U C22) = Ca(s2,¢2),

Concretement, un modele My dépend d’un autre modele M, si le prédicat ca-
ractérisant I’ensemble des états terminaux du modele M permet de satisfaire la

2. Leads to : Sous les hypotheses d’équité L du modele M, la spécification du modele Spec(M)
satisfait la propriété P ~» Q, si pour toutes les traces o € tfair(M, L), la propriété suivante est
vérifiée : Vi.(i = 0 A P(o;) = 35.(5 = i A Q(05)))



""configuration initiale'' du modele M définie par le contenu des ensembles por-
teurs, ainsi que les valeurs des constantes du contexte T ho(s2,c2). T ha(se, c2)
est la structure définissant le contexte Event-B du second modele dans sa tota-
lité i.e., toutes les propriétés (axiomes et théoremes) statiques en conjonction qui
établissent le typage ainsi que les contraintes dépendantes et indépendantes des si-
tuations, alors que Co sont les contraintes qui doivent étre satisfaites par I’ensemble
des états finaux du premier modele i.e., qui sont dépendantes des situations. Celles-
ci s’ajoutent donc dans le contexte du second modele Event-B en conjonction avec
les propriétés indépendantes des situations liées au premier modele. Cette approche
reflete le fait qu’a la stabilisation de la premiere phase, aucune modification ne
peut étre faite sur ces éléments en tant que variables, puisque ces dernieres dans
le premier composant conservent leurs valeurs a la terminaison. On applique alors
a I’opérateur définissant le prédicat des contraintes statiques qui prend la liste des
ensembles et des constantes définis dans le contexte dépendant les nouvelles va-
leurs des variables définies dans le premier modele. La consistance en Event-B est
définie par I’ensemble des obligations de preuve. L’obligation de preuve relative
au mécanisme de dépendance entre deux modeles M et Mo qui doit étre prouvée
est définie comme suit.

Définition 4 (Obligation de preuve de dépendance entre My et Ms)
Thi(s1,c1), Inv(sy,c1,21),v1 S 21, ¢21 S e2, Ti(71) b Ca(s2, c2)(v1/ca1)

Les contextes > deviennent en relation partonomique * telle que définie par Barla-
tier ou un contexte Cxty est une partie d’un autre contexte Cxty, si Cxt; contient
au moins toutes les contraintes vérifiées dans Cxto. Le second modele devient dé-
pendant du premier.

Exemple - L’exemple donné ici concerne la gestion de stocks par achats et ventes
d’articles, et une comptabilisation des recettes et des dépenses en différé. Cette
modélisation est une représentation simplifiée et ne décrit pas tous les détails de
gestion dans un systeme ERP. Le premier modele M_av est décrit par un contexte
cxt_achat_vente et une machine machine_achat_vente. Le systeme gere les achats
(acheter) et les ventes (vendre) d’articles. Les ventes s’effectuent selon les prix
fixés dans le contexte, alors que les achats se font a des prix fixés par le marché.
L’imputation des écritures comptabilisées en différé permet de ne comptabiliser
les opérations qu’au moment de I’exécution des opérations de transfert. Le jour-
nal des écritures comptables pour les opérations de ventes et d’achats est confi-
guré en différé selon une période de cloture notée periode_diff. Les achats et les
ventes peuvent se réaliser durant cette période (grd3). Cette période est décrue par
I’événement convergent avancer_temps qui décroit I’expression du variant définie
dans cette premiere machine, et est soumis a une hypotheése d’équité faible. L’ im-
pression des différentes opérations de ventes et d’achats se fait a travers les deux

3. On parlera indifféremment de contextes ou modeles Event-B
4. Les relations partonomiques ou Partie-Tout sont issues des méréologies. Dans ses travaux,
Barlatier ne s’intéresse qu’aux relations partonomiques qui s’ appuient sur les dépendances



variables recettes et depenses respectivement. La cléture d’une période d’opéra-
tions implique que la comptabilisation des recettes et des dépenses peut commencer
lorsque la valeur de la variable periode vaudra periode_diff : i.e., a la terminaison
stable du premier composant, exprimant la relation de dépendance entre les deux
modeles.

acheter = any art, p where
grdl :art€e ARTICLES A peN;
grd2 : art ¢ art_achetes A art ¢ art_vendus
grd3 : periode € 0 .. (periode_dif f — 1) then
actl : art_achetes := art_achetes U {art}
act2 : depenses(art) := p end
vendre = any art where
grdl :arte ARTICLES
grd2 : art ¢ art_vendus A art ¢ art_achetes
grd3 : periode € 0 .. (periode_dif f — 1) then
actl : art_vendus := art_vendus U {art}
act2 : recettes(art) := priz_art(art) end ...end
MACHINE machine_compt /*machine dépendante*/
sees cxt_compt /*contexte dépendant*/
invariants
invl : solde € Z A comptabilise e BOOL
inv2 : periode = periode_dif f

A comptabilise = FALSE = solde = 0
events comptabiliser = where
grd : comptabilise = FALSE then
actl : solde := total(recettes) — total(depenses)
act2 : comptabilise := TRUFE end...

CONTEXT cxt_achat_vente
sets ARTICLES
constants periode_dif f, priz_art
axioms
periode_dif f € N1
priz_art € ARTICLES — Nl1...
MACHINE machine_achat_vente
sees cxt_achat_vente
invariants
invl : periode € 0 .. periode_dif f
inv2 : art_vendus € ARTICLES
inv3 : recettes € art_vendus — N
invd : art_achetes € ARTICLES
invb : depenses € art_achetes > N
invb6 : art_achetes N art_vendus = &
w7 : Yart, p-(art — p € recettes
= art — p € priz_art)
variant periode_dif f — periode
events avancer_temps = convergent when
grdl : periode € 0 .. (periode_dif f — 1) then
actl : periode := periode + 1 end

La comptabilisation est décrite par le modele M_compt défini par la ma-
chine machine_compt qui voit le contexte cxt_compt dépendant de la machine
machine_achat_vente. Ce contexte étend le premier contexte cxt_achat_vente et
contient toutes les constantes définies comme variables dans cette derniere machine
(machine_achat_vente) avec la valeur de la constante periode qui vaut periode_diff
dans le contexte dépendant. On note la dépendance entre les deux modeles par :
Dep(M _av, periode=periode_diff, M_compt, v1, co1), avec : vy sont toutes les
variables définies par les invariants invl,...,inv7 dans la premiere machine; co;
correspond a ces mémes éléments mais définies comme étant des constantes dans
le contexte dépendant cxt_compt, auxquelles nous ajoutons la contrainte suivante :
axmll : periode = periode_dif f=>(art_achetes # @ v art_vendus # ). La
contrainte dépendante dans cet exemple est periode = periode_dif f A arm1l.
La comptabilisation des opérations consiste a calculer a travers la variable solde,
initialisée a 0, la différence entre les recettes et les dépenses via la constante total.

4 Conclusion

Les relations partonomiques entre les contextes dans les travaux de Barlatier
expriment un changement de structures ce qui correspond a un changement de mo-
deles dans notre cas. Nous avons appliqué ce mécanisme aux protocoles de vote
que nous avons développés séparément [6]. La spécification du fonctionnement des
protocoles de vote passe par la modélisation de plusieurs composants correspon-
dant aux différentes phases citées dans ce qui précede, chacun de ces composants



vérifiant un certain nombre de propriétés de stireté. Dans ce cadre, nous définissons
un systeme de vote comme des compositions de modeles Event-B via le mécanisme
de dépendance. Les modeles dans notre développement sont décrits au moyen de
contextes et de machines B liées par raffinement décrivant les contraintes et la dy-
namique du systeme.
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Résumé. Le cahier des charges est un document de référence tout au long du développement d’un systéme.
Il s’agit tout d’abord de le comprendre et de le structurer. Les liens entre ce document et la spécification
en Event-B définie en termes de ses différents raffinements nous améne a utiliser des outils de vérification
et de validation. Nous présentons quelques lecons sur le développement de la machine d’hémodialyse, avec
I’introduction de patrons.

Mots clés. Cahier des charges, développement, spécification, raffinement, patron, validation, vérification,
Event-B, outils.

1 Introduction

La compréhension des besoins est indispensable pour démarrer un processus formel de développement
de logiciels. La qualité du cahier des charges, appelé CdC dans la suite du papier, affecte celle du logiciel
obtenu. Ce document est souvent peu utilisable et difficile a utiliser par les parties prenantes tout au long du
processus. Les rapports du Standish Group dont le premier date de 1994 !, montrent qu’une mauvaise qualité
des exigences entraine des difficultés dans le développement et méne a des échecs et & des coflits importants
en temps et en argent. Un soin accordé au CdC' aide a réduire I’écart entre ce document et sa spécification
formelle. Il améliore la qualité du logiciel final.

Notre approche commence par une étape de re-structuration des besoins. Celle-ci a pour objectif 1’ob-
tention d’un document lisible. Nous travaillons sur le CdC du client et le ré-écrivons sous forme de phrases
courtes étiquetées en utilisant les recommandations d’Abrial [13] et 'outil ProR [8]. Différentes sortes de
diagrammes sont disponibles pour aider a la compréhension des besoins [11]. La notion de patron avec ses
parameétres est introduite au niveau du développement. Elle permet de décrire un sous-probléme identifié et
sa solution en réutilisant des connaissances acquises par 1'expérience [7].

L’activité de vérification a pour objectif d’assurer la correction du modéle formel développé. La validation
sert & montrer que le modéle satisfait les besoins du client. Dans notre approche, ces activités aident a
améliorer la qualité du CdC' et sa spécification formelle en Event-B [4]. Nous prenons en compte la validation
en tant que processus rigoureux préparé dés le traitement des besoins et tout au long du développement de
la spécification formelle [12]. Nous introduisons des termes formels dans le CdC' structuré avec ProR, plug-in
de la plateforme Rodin [1], [5].

La section 2 décrit rapidement notre approche et les outils utilisés. Un exemple de patron de développement
est présenté dans la section 3. La section 4 présente quelques lecons retirées de plusieurs études de cas? avec
utilisation du patron présenté dans la section précédente. Nous les illustrons par un systéme d’hémodialyse
[10]. La section 5 conclut et décrit la suite de ce travail.

2 Notre approche

Un systéme informatique, voir figure 1, est composé de :

1. Rapport CHAOS du Standish Group (https ://www.standishgroup.com)
2. http://dedale.loria.fr
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- son CdC, décrit a ’aide de I'outil ProR,
- sa spécification formelle, décrite en Event-B et
- les liens entre ce CdC et sa spécification formelle.

L’ensemble CdC'/Spécification évolue en permanence. Il est mis & jour grace aux liens entre le CdC et la

2
0
%
£
=3
:
=]

FIGURE 1 — Etat du systéme

Spécification qui sont affinés. Cette mise & jour est réalisée grace aux différents outils disponibles.

2.1 CdC

Le cahier des charges, informel au démarrage du développement, est ré-écrit sous forme d’une suite de
phrases courtes et étiquetées. Une phrase peut contenir des termes formels intégrés dans le texte informel. Ces
termes proviennent de la spécification formelle associée au CdC. Ses opérations sont celles des types utilisés,

suites, ensembles et produit cartésien noté CP.

CdC is Sequence(Sentence)

Sentence is CP [ID: TEXT,

[Order: INTEGER)]
Description : Set( Term),
[Sequence(Sentence),]
[Set(Term_Type)| |

Term is Informal _Term | Formal Term

Term_ Type is Fact | Functionality | Behavior | Obligation

La figure 2 présente deux exemples d’exigences du cahier des charges de I'étude de cas de la machine

d’hémodialyse. L’exigence R-8-1-2 est un fils de R-8-1.

1D Description
R-8-1 The software shall control the pressure at the AP transducer during initiation
R-8-1-2 | The initiation is a working phase in the BEP component

FIGURE 2 — Exemple d’exigences avec ProR

2.2 Spécification

La spécification est définie en Event-B en utilisant le raffinement. La correspondance entre le CdC' et sa

spécification est définie par :

- ID. 1l s’agit d’'un commentaire.

- Order. L’ordre entre les événements dans la spécification est décrit par leur garde.

Informal_ Term. 11 s’agit d’un commentaire.
Formal_Term. Un terme formel introduit dans le CdC correspond & un élément d’Event-B; il s’agit du

nom d’une variable, d’une constante, d’'un ensemble ou d’un événement.

Term_ Type. Le type d’'un terme est :

- Fact pour des constantes, des ensembles et des variables,
- Functionality pour des événements,
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- Obligation pour des axiomes, invariants, théorémes et gardes,
- Behavior pour ’animation et la simulation de machines.

2.3 Liens entre le CdC et sa spécification

Pour mémoriser le cahier des charges, nous prenons en compte ses différentes mises a jour et explicitons
sa place dans le processus de développement. Pour cela, un ensemble de liens entre besoins et spécifications
a été identifié et réalisé avec ProR. Ces liens sont automatiquement mis & jour et disponibles tout au long du
développement. Initialement, nous n’avons pas de spécification formelle et il n’y a pas de terme formel dans
le CdC. Au cours du développement, des termes formels sont intégrés dans le CdC.

Les informations pour la validation sont extraites du CdC en tenant compte du type de chaque terme de
chaque phrase dans le modéle formel associé. Un terme formel introduit dans la spécification est introduit
dans le CdC. Nous avons défini :

- un lien entre un terme formel et sa définition informelle dans le CdC. 11 s’agit d'un élément du glossaire;;

- un lien entre ce terme formel, dénoté entre crochets dans le CdC, et sa définition dans la spécification
Event-B. Ce lien est géré par ProR via une adresse.

2.4 Outils

Gestion des exigences. L’outil ProR, plug-in de Rodin, permet d’exprimer de maniére hiérarchique des
exigences [8]. Il commence par Délicitation des exigences initiales et les hypothéses du domaine. Il ne
propose pas de notation particuliére mais un classement des artefacts, voir figure 2.

Les liens entre exigences et éléments du modéle Event-B en cours de construction sont créés manuel-
lement et peuvent étre annotés. Pour gérer la tragabilité entre exigences et modeéles formels, ProR
permet :

- de définir manuellement des liens depuis la spécification Event-B vers les exigences texte. Initialement,
ces exigences sont informelles,

- d’insérer des éléments formels dans les exigences, ces éléments étant issus de la spécification Event-B.

La vérification. Nous cherchons a formaliser les propriétés du systéme. Ces propriétés sont abstraites et
générales au début du développement puis elles se précisent. Tout au long du développement de la
spécification formelle [2], nous prouvons sa correction via des preuves formelles. Les obligations de
preuve, OPs, sont générées automatiquement ou semi-automatiquement par Rodin.

La wvalidation. Cette activité est utilisée tout au long du processus de développement avec 'outil ProB
[9] sous Rodin. Des informations nécessaires a la validation de la future spécification sont extraites de
chaque exigence. Elles sont mises a jour par des termes formels au fur et & mesure du développement. La
validation s’effectue par la preuve de propriétés. Il s’agit de raisonner en termes de propriétés auxquelles
le futur systéme doit obéir.

3 Un exemple de patron de développement

La lecture du texte de référence du CdC [3] nous invite & étudier la notion de patrons pour réutiliser une
solution dans ce développement. La présentation des besoins de la machine de 'hémodialyse utilise une forme
particuliére. Elle nous a conduit & définir plusieurs patrons [7] ou modéles génériques adaptés a notre approche
dans laquelle nous manipulons des triplets <CdC, Liens, Spec>. Chaque patron générique est mémorisé ainsi
que ses paramétres. La défintion du patron utilise le raffinement en Event-B, les preuves correspondantes et
précise les éléments restant & décrire.

Exemple. Regardons le besoin R-8 :

R-8 During initiation, if the software detects that the pressure at the AP Arterial Pressure transducer
falls below the lower pressure limit, then the software shall stop the BP Blood Pumping and execute an
alarm signal.
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Ce besoin a la méme forme que la plupart des exigences de ce cahier des charges. Nous définissons un patron
pour faciliter le développement de ce dernier.

3.1 Forme générique de ce besoin

R-i  During actual phase, if the software detects an error on p [for more/less than n seconds/,
then the software shall stop the BP Blood Pumping and execute an alarm signal.

Ce patron a un paramétre p qui désigne 1’élément physique de la machine d’hémodialyse.

3.2 Présentation du patron

Le besoin R-i paramétré par p a la méme forme qu’un besoin R-j décrit précédemment et paramétré
par prev_p. Le patron de développement associé a R-i crée sa spécification R-i_ Mch, voir figure 3. Cette
construction s’effectue en fonction du besoin R-j et de sa spécification R-j Mch associée. Les éléments dénotés
par "..." sont & définir par le développeur.

D Description MACHINE R-i_Mch
. N X REFINES R-j_Mch
#%% R-i relatively to R-j *¥* SEES R-i Cix

T Links-R-i-events | VARIABLES
: blood_pumping, phase

glu-i-j p, alarm_p [/ parameters of R-i

prev_p, alarm_prev_p [/l parameters of R-j

§ INVARIANTS

typ_p:p € P_TYP [l typing p

typ_alarm_p: alarm_p € {ALM_p, NULL} // typing alarm_p

prop_p_invl:alarm_p = ALM_p => ... //erroronp

prop_p_inv2: ... => alarm_p = NULL  // no erroronp

Pl gluinv: ... /! gluing invariants |
EVENTS

? INITIALISATION

i R-j_events

femmmonees » .. /I events on p |

Links-i-j-glu-inv

Links-i-j-glu-events

» .. I/ gluing events |
control_p
manage_error_p
when
grdl: blood_pumping = started
grd2: ... // error on p
grd3: alarm_p = NULL
grd4: phase = ...
then
actl: blood_pumping := stopped
act2: alarm_p := ALM_p
end

END

FIGURE 3 — Patron pour décrire R-i relativement & R-j

3.2.1 Reéutilisation de la spécification R-j Mch existante

La machine R-i Mch est un raffinement de R-j Mch. Les éléments de collage en Event-B doivent étre
définis.
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CdC’. De nouveaux besoins glu-i-j sont ajoutés, voir la partie gauche de la figure 3. Ces besoins prennent en
compte les différents cas en combinant les différentes valeurs de p et prev_ p. Ils contiennent des termes
formels venant de la spécification.

Spec’. Des invariants de collage, comme glu_ inv, et des événements de collage sont introduits. Ils sont définis
dans la partie droite de la figure 3.

Liens’. Les besoins glu-i-j sont liés aux invariants et événements de collage via les liens nommeés respective-
ment Links-i-j-glu-inv et Links-i-j-glu-events.

3.2.2 Evénements liés au paramétre p

Ces événements correspondent a I’évolution du paramétre du patron. Ils doivent étre décrits par le déve-
loppeur. Les descriptions formelle et informelle de ces événements sont reliées via les liens Links-R-i-events,
voir figure 3.

4 Lecons retirées des différentes études de cas

L’utilisation des outils aide a améliorer le processus de développement, que ce soit avec ProR ou avec les
outils de vérification et de validation. Le CdC et ses liens sont automatiquement mis & jour lors de 1’évolution
de la spécification. Notre propos est illustré par le développement d’un systéme d’hémodialyse [10], systéme
critique, hybride et interactif controlant sa machine. Nous abordons les points suivants :

— role des alarmes,

— forme particuliére des besoins présentant des anomalies,

— role de I'invariant de collage de la spécification relativement au triplet < CdC, Liens, Spec >.

4.1 Compréhension et analyse des besoins

La prise en compte des propriétés de sécurité, de vivacité et de terminaison sont examinées lors de la
compréhension du CdC. Certaines ambiguités et imprécisions sont détectées trés tot dans le développement.

Dans I’étude de cas de la machine d’hémodialyse :
- les propriétés de sécurité sont clairement exprimées dans son CdC,
- la notion d’alarme dans ce systéme est a clarifier :
. Existe-t’il une alarme commune & toutes ses composantes ?

. Existe-t’il une alarme spécifique & chaque composante ?
Peut-on alors déceler plusieurs alarmes différentes & un instant donné ?

4.2 Evolution du développement a ’aide d’un patron

Nous développons le besoin R-8 sachant que le besoin R-6 de méme forme a été développé.

R-6  During initiation, if the software detects that the pressure at the VP transducer falls below
the lower limit, then the software shall stop the BP and execute an alarm signal.
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La spécification formelle de R-6 est :

MACHINE R—6_ Mch
SEES R—6_ Ctx
VARIABLES
blood_ pumping, phase
up, alarm_vp
INVARIANTS
typ_vp:vp € Z
prop_vp_invl: alarm_vp = ALM vp = vp < lower_press_ limit
EVENTS
INITIALISATION
increase_vp_initiation
decrease_vp_initiation

control_vp
manage_ deficit_vp
END

Nous utilisons le patron présenté dans la section 3 pour décrire le besoin R-8 en termes de la spécification

R-6_mch. Le paramétre formel p de R-8 est ap et le paramétre prev_p de R-6 est vp. Les éléments suivants
doivent étre complétés.

4.2.1 Réutilisation de la spécification R-6 Mch existante

CdC’. Les besoins concernant le collage entre R-8 et R-6 sont décrits par :

D Description

glu-8-6-1 If [ap] and [vp] fall below [lower_press_limit], then the software shall [manage_def tit_ap_def tit_vp]

glu-8-6-2 If [ap] falls below [lower_press_limit] and [vp] is normal, then the software shall [manage_def cit_ap]

glu-8-6-3 If [ap] and [vp] are normal, then the software does nothing

glu-8-6-4 If [ap] is normal and and [vp] falls below [lower_press_limit] , then the software shall [manage_def tit_vp]

Spec’. L’invariant de collage glu_ 1 exprime la présence d’anomalies conjointes pour prendre en compte les
besoins R-8 et R-6. Il est défini par :

glu_1: alarm_ap = ALM_ap A alarm_vp = ALM_vp = ap < lower_press_limit A vp < lower_press_ limit

L’événement de collage manage_ deficit _ap_ deficit _vp exprime le traitement simultané d’anomalies
pour R-8 et R-6. Il est défini comme suit :

EVENT manage_ deficit_ap_deficit_vp
WHEN
grdl: blood_pumping = started
grd2: phase = initiation
grd3: alarm_ap = NULL
grd4: alarm_vp = NULL
grd5: ap < lower_press_ limit
grd6: vp < lower_press_limit
THEN
actl: blood_pumping := stopped
act2: alarm_ap := ALM ap
act3: alarm_wvp := ALM wp
END
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4.2.2 Evénements liés au paramétre ap

Deux événements decrease ap initiation et increase_ap initiation font évoluer le paramétre ap. L’action
de décroitre ap est définie comme suit :

END

EVENT decrease_ap _initiation
WHEN
grdl: blood_pumping = started
grd2: phase = initiation
grd3: alarm_ap = NULL
grd4: ap > lower press limit
THEN
actl: ap := ap — 10

4.3 Amélioration du CdC a partir de la spécification

Le développement de la spécification formelle permet de détecter des lacunes dans le CdC' avec les outils
de vérification et de validation. Ces lacunes concernent des oublis, des imprécisions et des incohérences. Elles
n’ont pas été détectées dans I’étape de compréhension et analyse des besoins.

Ezxemple. Regardons le besoin R-9.

R-9 While connecting the patient, if the software detects that the pressure at the VP transducer exceeds
+ 450 mmHg for more than 3 seconds, then the software shall stop the BP and execute an alarm signal.

MACHINE R-9_Mch
REFINES R—8 Mch
VARIABLES

1D Description ap, phase, alarm__ap, blood_ pumping, vp, alarm_vp
init1l The [blood pumping] is [stopped] EVENTS
init2 There is no pressure at the |ap INITIALISATION
init3 There is no pressure at the [vp init_actl: blood pumping := stopped
init4 All the alarms are disabled init” act2:... -
END

FIGURE 4 — Etat initial

Son modéle Event-B est défini par un raffinement de la Machine R-8 Mch. Nous avons détecté les
anomalies suivantes :

- Invariant de collage. Dans le document initial, chaque besoin est isolé. Il est décrit séparément des
autres besoins et ne tient pas compte de possibles interactions entre eux.

- Ftat initial. L activité de validation nécessite un état initial. Cet état n’a pas été mentionné explicitement
dans le CdC. Nous avons proposé l'ajout de phrases décrivant cet état, voir figure 4.

- Omission. L’alarme peut étre commune a toutes les composantes du systéme ou bien définie pour
chaque composant. Les preuves aident & détecter les cas prévus dans la spécification. Par exemple, le
choix d’une alarme générale signifie qu’il n’y a pas de changement de valeur de sa variable abstraite.

5 Conclusion et perspectives

Dans ce papier, nous avons abordé la gestion des besoins de la machine d’hémodialyse, ceux-ci sont décrits
dans une forme identique [10]. Le document décrit les cas anormaux et présente la gestion des alarmes.
L’utilisation et la ré-utilisation d’une spécification existante aborde le réle de 'invariant de collage dans la
spécification. Le patron génére automatiquement une partie de la spécification en cours de construction. La
notion de collage est présentée via le CdC. L’effort de vérification est réduit. Les patrons utilisés dans cette
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étude de cas peuvent étre utilisés et adaptés a d’autres études de cas, comme celle concernant le systéme
hybride de controle du train d’atterrissage d’un avion [6]. En effet, la présentation de leurs besoins est
identique.

La validation en tant que processus rigoureux démarre avec la structuration des besoins, avant que la
spécification associée ne soit introduite, jusqu’a I'animation des modéles Event-B. Ces modéles sont validés
relativement aux besoins du client, en vue de détecter des problémes [12].

Les outils disponibles dans la plateforme Rodin ont un role important tout au long du processus de
développement. Nous utilisons 1'outil ProR pour la ré-écriture des besoins, pour leur hiérarchisation et pour
la mise a jour du CdC' et des liens avec sa spécification. Nous utilisons les outils de vérification et de validation
pour assurer la correction de la spécification avec les générateurs d’obligations de preuve, les prouveurs et
Panimateur /model-checker ProB.

Pour la suite de notre travail, il est important de décrire rigoureusement les paramétres intervenant dans
la prise en compte d’un besoin par rapport a un systéme existant. Ces paramétres servent a définir des patrons
afin de réutiliser des modéles existants et corrects. L’étude de 'apport de I’étape d’analyse sert a la détection
de lacunes dans le systéme existant.

Dans notre approche, nous étudions des systémes hybrides. Ce sont des systémes discrets et temporels qui
fonctionnent dans un environnement continu. De tels systémes combinent des aspects matériels et logiciels. Il
serait important de prendre en compte les contraintes de I’environnement et de ses hypotheéses relativement
aux nouveaux besoins.

Références

[1] Rodin platform, http ://wiki.event-b.org.

[2] J-R. Abrial. B : passé, présent, futur. Technique et Science Informatiques, 22(1) :89-118, 2003.

[3] J.-R. Abrial. Faultless Systems : Yes We Can! IEEE Computer, 42(9) :30-36, 2009.

[4] J.-R. Abrial. Modeling in Event-B : System and Software Engineering. Cambridge University Press,
2010.

[5] J-R. Abrial, M. J. Butler, S. Hallerstede, T. Son Hoang, F. Mehta, and L. Voisin. Rodin : an open toolset
for modelling and reasoning in Event-B. STTT, 12(6) :447-466, 2010.

[6] F. Boniol and V. Wiels. Landing Gear System case Study. In ABZ Conference, Communications in
Computer and Information Science, Springer, volume 433, pages 1-18, 2014.

[7] T.S. Hoang, A. Fiirst, and J.-R. Abrial. Event-B Patterns and their Tool Support. Software and System
Modeling, 12(2) :229-244, 2013.

[8] M. Jastram. ProR, an Open Source Platform for Requirements Engineering based RIF. SEISCONF,
2010.

[9] M. Leuschel and M. J. Butler. ProB : A Model Checker for B. In K. Araki, S. Gnesi, and D. Mandrioli,
editors, International Symposium of Formal Methods Europe, Pisa, Italy, Proceedings, volume 2805 of
LNCS, pages 855-874. Springer, 2003.

[10] A. Mashkoor. The Hemodialysis Machine Case Study. In Abstract State Machines, Alloy, B, TLA, VDM,
and Z - 5th International Conference, ABZ 2016, Linz, Austria, Proceedings, pages 329-343. Springer
International Publishing, 2016.

[11] C. Ponsard, R. Darimont, and A. Michot. Combining Models, Diagrams and Tables for Efficient Requi-
rements Engineering : Lessons Learned from the Industry. In Actes du XXXIIIéeme Congrés INFORSID,
Biarritz, France, May 26-29, pages 235-250, 2015.

[12] I. Sayar and J. Souquiéres. La Validation dans le Processus de Développement. In Actes du XXXIVeéme
Congrés INFORSID, Grenoble, France, May 31 - June 3, pages 67-82, 2016.

[13] W. Su, J.-R. Abrial, R. Huang, and H. Zhu. From Requirements to Development : Methodology and

Example. In 18th International Conference on Formal Engineering Methods, Durham, UK, pages 437—
455, 2011.

18



Suivi de flux d’information correct sous Linux

Laurent Georget Guillaume Piolle Mathieu Jaume

Frédéric Tronel  Valérie Viet Triem Tong Sorbonne Universités,
EPC CIDRE CENTRALESUPELEC/ UPMC, CNRS, LIP6
INRIA/CNRS/Université de Rennes 1 UMR 7606

laurent.georget@irisa.fr

Résumé

A I’échelle des systemes d’exploitation, le contrdle de flux d’information
porte sur la fagcon dont les données circulent entre des objets tels que les pro-
cessus, les fichiers, les sockets réseau, etc. afin de prévenir les fuites et mo-
difications illégales d’information. La maitrise des flux d’information peut
servir de multiples objectifs si I’on peut garantir la qualité des implémenta-
tions des moniteurs de flux d’information. Nous avons étudié Laminar [3],
KBlare [6] et Weir [2], des moniteurs de flux d’information dont I’implé-
mentation repose sur ’interface des Linux Security Modules (LSM). Méme
si LSM a été congu a I’origine pour le contrdle d’acces [5], ces implémenta-
tions laissent a penser que cette interface offre, d’un point de vue pratique,
un bon support pour I’'implémentation d’un moniteur de flux d’information.
Nous examinons donc ici la question suivante : Est-il possible d’implémenter
de maniere fiable le controle de flux d’information sous Linux en se basant
sur LSM ? Nous décrivons ici deux axes de réflexion, 1’'un ayant conduit a
vérifier une condition nécessaire, 1’autre a proposer une condition suffisante
pour répondre a cette question. Nous décrivons aussi Rfblare, la principale
contribution pratique issue de ces travaux. Rfblare est une nouvelle version
du suivi de flux d’information de KBlare résistante aux conditions de concur-
rence entre appels systeme.

1 Introduction

Dans un systeme d’exploitation, les processus, fichiers, sockets réseau et
zones de mémoire partagée sont des conteneurs d’information. Ils participent
au stockage, au traitement et a I’acheminement de I’'information a I’intérieur
d’un systeme ainsi que depuis et vers I’extérieur. Tous les flux d’informa-
tion ne sont pas désirables. Par exemple, si un processus exfiltre des données
confidentielles hors du systeme ou falsifie une information dans une base
de données, le systeme a échoué a garantir les propriétés de confidentialité
et d’intégrité des données. Pour garantir ces propriétés, le systéme repose
traditionnellement sur le contrdle d’acces : en prévenant tout acces, méme
indirect, a des données sensibles, on empéche les flux illégaux. Cependant,
il est utile dans certaines situations d’étre capable de permettre 1’acces d’un
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processus a une donnée s’il ne la retransmet & son tour qu’a des processus
autorisés a y accéder. Le controle de flux d’information permet cela. Il se
distingue du contrdle d’acces en maintenant un historique des flux passés
dans le systeme. Cette connaissance supplémentaire lui permet d’avoir les
mémes garanties d’absence de flux illégaux, tout en permettant plus de flux.

La connaissance des flux est généralement implémentée par un méca-
nisme de propagation de teintes. Chaque conteneur d’information est ini-
tialisé avec une méta-donnée appelée label, ou teinte, qui représente son
contenu. A chaque flux d’un conteneur vers un autre, le label de la desti-
nation est mis a jour avec le label de la source afin de noter que son contenu
comporte a présent des données issues de la source, qui elle-méme a pu les
hériter d’autres sources. Le label d’un conteneur représente donc a tout mo-
ment de la vie du systeéme 1’ensemble des sources qui ont pu contribuer a son
contenu, méme indirectement.

Nous avons étudié trois implémentations du contrdle de flux d’informa-
tion pour Linux : Laminar [3], KBlare [6] et Weir [2]. Laminar et KBlare sont
implémentés pour le noyau Linux officiel et Weir pour le noyau Android. Ils
sont basés sur des modeles de labels différents mais une particularité com-
mune marquante est qu’ils reposent tous les trois sur le framework Linux Se-
curity Modules (LSM). LSM est une interface présente dans le noyau depuis
2001 permettant le développement et 1’intégration de modules de sécurité
en complément du modele de sécurité de base de Linux. LSM ajoute deux
éléments au noyau : des champs de sécurité supplémentaires dans les struc-
tures de données internes du noyau (comme la structure inode représentant
les fichiers) et des crochets, des endroits prédéterminés dans le code ou les
modules de sécurité peuvent enregistrer des fonctions. L'usage attendu d’un
module LSM est qu’il conserve son état (comme le domaine de sécurité de
chaque fichier) dans les champs de sécurité a sa disposition et qu’il utilise les
crochets pour interrompre 1’opération en cours (il existe par exemple un cro-
chet pour intercepter 1’opération de lecture des fichiers), consulter son état et
prendre la décision d’autoriser ou non la poursuite de I’opération présentant
un risque de sécurité.

LSM a été congu pour le contrdle d’acces [5] mais son utilisation dans les
implémentations existantes de moniteurs de flux d’information montre qu’il
constitue une base intéressante pour ce cas d’usage également. Cependant,
la question de savoir s’il constitue une base fiable reste ouverte. Dans cet ar-
ticle nous présentons deux axes de recherche nous ayant conduit a vérifier,
premierement, que chaque flux réalisé par un appel systeme est détecté, puis
que les flux engendrés par des appels systéme concurrents sont bien pris en
compte (section 3). Nous détaillons finalement Rfblare, une nouvelle version
du suivi de flux de KBlare, présentant la particularité unique a notre connais-
sance, d’étre capable de suivre les flux méme en présence de conditions de
concurrence entre appels systeme et de gérer les flux causés par les mémoires
partagées.

2 Un crochet pour chaque flux

Dans un systéme d’exploitation, un flux d’information a lieu lorsqu’un
processus écrit ou lit de I’information depuis un fichier ou une socket réseau,

20



lorsqu’il opere la copie d’un fichier vers un autre, ou encore lorsqu’il met en
place une mémoire partagée avec un autre processus. Ces opérations sont ef-
fectuées par des appels (au) systeme. Les appels systeme sont des fonctions
implémentées par le noyau et appelables depuis les processus utilisateur pour
accomplir une action demandant des privileges, comme 1’acces aux périphé-
riques matériels. Nous faisons I’hypothese que tous les flux d’information
explicites ! requierent un appel systéme. Cette hypothése, commune 2 tous
les moniteurs de flux implémentés dans un noyau de systeme d’exploitation,
est justifiée par le fait que seul le systéme possede un acces direct au matériel,
comme les disques, aux structures de données représentant les conteneurs
d’information et a I’intégralité de la mémoire du systeme. Les processus uti-
lisateur sont cloisonnés et limités en privileges.

Les crochets LSM sont positionnés dans le code des appels systeme,
apres les vérifications basiques sur la validité des parametres de 1’appel et
avant que I’opération réelle de I’appel systeéme présentant un risque de sécu-
rité (et donc le flux d’information, dans le cas des appels systeéme générant
des flux) soit effectuée, afin que le module de sécurité puisse I’empécher.
Les implémentations de moniteurs de flux d’information enregistrent via les
crochets les fonctions effectuant la propagation de teintes. Une condition né-
cessaire au suivi correct des flux est donc la présence d’au moins un crochet
LSM le long de chaque chemin d’exécution générant des flux d’information
dans les appels systeme. Nous appelons cette propriété la médiation com-
plete; si elle n’est pas vérifiée, il est possible d’effectuer un flux d’informa-
tion sans que le moniteur n’en soit averti.

Nous avons construit un modele du code des appels systeme sous la forme
de graphes de flot de contrdle. Nous avons ensuite concu une analyse statique,
applicable indépendamment sur chaque appel systéme qui nous a permis de
caractériser quelques problemes de LSM dans le placement des crochets pour
le suivi de flux d’information. Pour les besoins de notre analyse statique, le
code d’un appel systeme est un graphe orienté dans lequel chaque nceud re-
présente une instruction et un arc matérialise le fait que ’exécution d’une
instruction peut étre suivie par I’exécution d’une autre. Les arcs peuvent étre
étiquetés par une condition de branchement. Ce modele est construit de ma-
niere automatique par le compilateur du noyau, GCC. L’analyse statique est
en effet implémentée comme un plugin de GCC. Le langage des instructions
du graphe n’est pas directement du C mais une représentation intermédiaire
construite par GCC.

Chaque appel systeme étant représenté par un graphe, les chemins d’exé-
cution de cet appel sont donc un sous-ensemble des chemins commengant a
I’entrée de 1’appel (le seul nceud sans prédecesseur) et terminant au retour (un
nceud sans successeur). Tous les chemins du graphe ne sont pas des chemins
d’exécution valides. En effet, certains ne correspondent a aucune exécution
concrete, par exemple parce qu’ils nécessitent de passer par deux arcs étique-
tés par des conditions incompatibles entre elles. Comme les crochets LSM ne
sont pas disposés a I’entrée de I’appel systeme, il peut exister dans le graphe
un chemin qui contourne les crochets mais passe dans la branche ou le flux est
effectué. Si ce chemin est impossible, ce n’est pas un probléme, en revanche,
s’il est possible, c’est une violation de la propriété de médiation complete.

1. Nous excluons ici les canaux cachés et les flux implicites.
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Vérifier la propriété revient donc a vérifier que chaque chemin d’exécution
esquivant les crochets LSM est impossible.

L analyse statique proposée est path-sensitive. Elle est fondée sur une no-
tion de configuration qui associe a chaque variable un ensemble de contraintes
arithmétiques sur ses valeurs possibles. Pour chaque chemin, 1’analyse com-
mence avec une configuration vide. A chaque nceud, la configuration est
modifiée en fonction des propriétés prédictibles sur la sémantique concrete
du programme. Certaines instructions, comme les affectations, ajoutent des
contraintes tandis que d’autres, comme des appels de fonctions, dont il n’est
pas toujours possible de prédire le comportement, relachent ces contraintes.
Le franchissement d’arcs étiquetés ajoute également des contraintes. Les
boucles dans le code (conduisant a la génération d’une infinité de chemins)
sont abstraites en calculant une surapproximation de la configuration cou-
vrant un nombre arbitrairement grand d’itérations. Nous sacrifions donc un
peu de précision de I’analyse mais garantissons sa terminaison et mainte-
nons sa correction. Un chemin est considéré comme impossible lorsque, pour
au moins une variable, I’ensemble de ses contraintes n’est pas satisfaisable.
Par exemple, passer par le nceud x = &y puis *x = 3 puis par un arc éti-
queté par y < 2 met d’abord a jour la configuration avec {x = &y} puis
{z = &y,y = 3} puis {z = &y, y = 3,y < 2} qui est une configuration in-
satisfaisable. La satisfaisabilité est déterminée par le SMT-solveur Yices [1].
Dées qu’une configuration insatisfaisable est obtenue, le chemin analysé est
déclaré impossible. Si I’analyse se poursuit jusqu’a la fin du chemin, alors il
est déclaré possible. L’analyse est correcte : les chemins déclarés impossibles
ne peuvent pas correspondre a une exécution concrete du programme. Bien
stir, une telle analyse ne peut pas étre complete : certains chemins déclarés
possibles sont en réalité impossibles. L’analyse que nous proposons est tres
simple, beaucoup de traits du langage ne sont pas pris en compte et donnent
lieu a des surapproximations (via le relichement de contraintes) mais nos
résultats montrent qu’elle suffit pour répondre a nos objectifs.

Nous avons appliqué cette analyse a tous les appels systémes correspon-
dant a des communications inter-processus ou a une lecture—écriture dans un
fichier ou encore a une création de processus. Nous avons placé dans le code
une annotation sur les crochets LSM et les appels de fonction correspondant
a la réalisation du flux d’information (par exemple, I’appel de la fonction
modifiant le contenu des fichiers, apres toutes les vérifications) pour notre
plugin. Les résultats que nous avons obtenus identifient un petit ensemble
d’exécutions ne satisfaisant pas la propriété de médiation complete. Ces ré-
sultats permettent de rajouter ou déplacer des crochets LSM dans le code
pour que ces exécutions soient couvertes. Nous pouvons conclure que LSM
reste approprié pour le contrdle de flux d’information car les exécutions pro-
blématiques ne représentent qu’une faible fraction de toutes celles existantes,
et 'analyse permet d’étendre facilement ce framework. Cette approche dé-
montre également que concevoir des analyses statiques via le compilateur est
tres bénéfique. Notre analyse porte ainsi sur le code qui sera exécuté, selon
la sémantique que lui donne le compilateur, et non directement sur celui qui
est écrit. Par exemple, cela permet de bénéficier des représentations internes
du compilateur, et en particulier des graphes de flot de contr6le. Nous avons
analysé la version 4.3 du noyau Linux mais cette analyse est reproductible
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sur les autres versions du noyau. Le code et tous les résultats présentés ici
sont disponibles sur kayrebt .gforge.inria.fr.

3 Gérer les flux concurrents

La présence d’un crochet sur chaque chemin engendrant un flux n’est pas
une condition suffisante pour affirmer qu’aucun flux n’échappe au moniteur.
En effet, les moniteurs de flux sont sujets a des conditions de concurrence
car dans un appel systeme, la séquence d’opérations (passage dans un cro-
chet LSM, réalisation effective du flux) n’est pas atomique. Imaginons par
exemple deux processus, I’un effectuant I’appel systeme write pour écrire
dans un fichier et I’autre effectuant ’appel syst¢tme read pour lire depuis
ce méme fichier. Une exécution possible est la séquence (passage du lecteur
dans son crochet LSM, passage de 1’écrivain dans son crochet LSM, flux de
I’écrivain vers le fichier, flux du fichier vers le lecteur). Dans cette exécution,
il y a un flux indirect de I’écrivain vers le lecteur via le fichier. Cependant,
le moniteur de flux d’information ne voit que les passages dans les crochets
LSM et donc, de son point de vue, le flux fichier—lecteur est antérieur au flux
écrivain—fichier. Les teintes ne sont pas propagées de 1’écrivain au lecteur.

Pour démontrer que cette attaque ne touche pas que KBlare mais est en
réalité inhérente a tous les mécanismes implémentés avec LSM, nous avons
implémenté plusieurs attaques tres simples. La premiere situation implique
deux processus, un émetteur et un récepteur, deux fichiers et un tube (pipe
UNIX). Le but de I’opération est pour I’émetteur de lire un fichier source
secret et tagué, de le transmettre via le tube au récepteur, afin que ce der-
nier copie les informations secretes dans le fichier destination. L attaque
est considérée comme réussie si le fichier destination n’est pas tagué mais
contient les données de la source. L’attaque réussit dans le systeme protégé
par KBlare pour la raison suivante. Le récepteur commence par lire le tube
avant que 1’émetteur n’y écrive, la propagation de teinte a alors lieu mais le
tube n’étant pas tagué initialement, rien ne se passe. La lecture bloque car
le tube est vide. Simultanément, I’émetteur lit le fichier source puis le copie
dans le tube. A ce point, la propagation de teinte fait que le tube recoit le
tag du fichier source. Cependant, comme la propagation de teinte a déja eu
lieu du tube vers le récepteur, ce dernier ne devient pas tagué. Il peut donc
écrire les informations de la source dans la destination sans qu’une alerte ne
soit levée. Il faut noter ici que I'usage d’un tube facilite I’exploitation de la
condition de concurrence car les tubes sont normalement bloquants (lire de-
puis un tube vide bloque la lecture jusqu’a ce qu’un autre processus y écrive)
sauf dans les systemes protégés par Laminar qui réclame 1’'usage des tubes
en mode non-bloquant. Cependant, si le tube est non-bloquant, ou bien si
I’on utilise un fichier standard, la condition de concurrence existe toujours
car le processus récepteur peut malgré tout s’endormir et interrompre son
exécution entre le crochet LSM et le flux, 1’attaque réussit seulement moins
souvent. Nous avons reproduit cette attaque sur Weir, en développant deux
applications Android, avec les mémes résultats.

Ce type de condition de concurrence pourrait étre résolu en rendant ato-
mique la séquence (passage dans le crochet, flux). C’est d’ailleurs 1’approche
adoptée par Laminar [3] mais cela pose au moins un probleme majeur : cer-
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tains flux peuvent dépendre d’autres (par exemple, lire dans un pipe vide
bloque jusqu’a ce qu’un processus y écrive), ce qui peut conduire a des in-
terblocages. Nous considérons que le moniteur de flux d’information peut
uniquement avoir connaissance des bornes de la section de code entre les-
quelles le flux peut avoir lieu. La borne ouvrante est le crochet LSM déja
présent (nous avons vérifié dans la section précédente qu’il existe bien un tel
crochet dans tous les cas). Le retour de 1’appel systéme peut tre pris comme
borne fermante. Entre les bornes, le flux est dit ouvert.

L algorithme que nous proposons repose sur deux ensembles de flux : les
flux déja réalisés (ayant déja eu lieu) dans le systeme et les flux en cours. Au
début de la vie du systeme, ces deux ensembles sont vides. Un flux ouvert
est une relation entre deux conteneurs et la fermeture réflexive et transitive
de cette relation définit I’ensemble des flux en cours. C’est I’ensemble des
flux, directs et indirects, s’effectuant en concurrence. Les flux réalisés dans
le systéme sont mis a jour a chacun des événements d’ouverture et fermeture
de flux en calculant la composition de ces flux avec les flux en cours. Par
exemple, si ’ensemble des flux réalisés est { A — B} et ’ensemble des flux
ouverts est {C — D, B — ('}, alors I’ensemble des flux en cours est {C' —
D,B— CB— D}et{A - B,A— C/A— DB — C,B— D}
correspond alors au nouvel ensemble des flux réalisés (on omet ici les flux
réflexifs pour alléger la présentation). Nous avons démontré que ce résultat
correspond a la plus petite surapproximation des flux que 1’on puisse calculer
qui prenne en compte tous les entrelacements de flux possibles. Autrement
dit, chaque flux identifié peut étre engendré par une exécution concrete com-
patible avec la séquence d’événements d’ouverture et de fermeture de flux
rencontrés. Nous avons implémenté cet algorithme dans le moniteur de flux
d’information Blare [6] et nous 1’avons évalué. Une propriété remarquable de
notre moniteur est qu’il peut gérer correctement les flux d’information causés
par les mémoires partagées (ou les projections en mémoire de fichiers), qui
sont des exemples typiques de flux indirects : si un processus A a une mé-
moire partagée avec B qui lui-méme a une mémoire partagée avec C, alors il
existe un flux indirect entre A et C' qui ne peut pas étre détecté en considérant
les flux indépendamment les uns des autres. De plus, les mémoires partagées
requierent des appels systeéme uniquement pour mettre en place et détacher la
mémoire (les opérations individuelles de lecture—écriture ne nécessitent au-
cun appel systeme). Le probleme causé par les mémoires partagées est connu
et considéré comme difficile, comme I’attestent certains commentaires dans
les codes source de Laminar et Blare. Notre algorithme permet de le résoudre
en considérant toute la période d’existence d’une mémoire partagée comme
un flux.

Afin de démontrer I'utilisabilité en pratique de notre algorithme, nous
I’avons implémenté dans Rfblare (pour Race-Free Blare, Blare sans condi-
tions de concurrence), une nouvelle version de la propagation de teintes de
KBlare. Rfblare s’ attache a couvrir un grand nombre de canaux ouverts, cer-
tains bien connus comme read, write et leurs dérivés, d’autres spécifiques
a Linux comme process_vm_readv, bien que ’on ne puisse pas pré-
tendre a I’exhaustivité.

Conformément a la description formelle de 1’algorithme, nous utilisons
un crochet LSM comme événement d’activation du flux et un autre comme
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événement de désactivation. La projection de notre modele sur le code du
noyau n’est pas immédiate et la connaissance amassée au cours du travail
présenté dans la section précédente nous a servi ici. Il est intéressant de
noter que 1I’événement de désactivation n’est pas systématiquement néces-
saire. En effet, certains appels systeéme ne peuvent pas entrer en condition de
concurrence avec d’autres car le conteneur sur lequel il agit est verrouillé par
ailleurs, ou bien il est créé par I’appel systeme lui-méme. Le cas de shmat,
mmap et mprotect, qui servent a la manipulation des projections en mé-
moire de fichiers, est particulier. Contrairement aux autres flux ot Rfblare
maintient lui-méme 1’information d’activation et de désactivation, les flux
causés par les fichiers projetés en mémoire est géré en interrogeant le noyau
lui-méme sur les projections actives. Plus précisément, pour chaque fichier,
le noyau maintient la liste des mémoires de processus dans lequel il est pro-
jeté; et pour chaque mémoire, on peut également connaitre les fichiers qui
sont projetés dedans. Le noyau maintient cette connaissance pour son propre
usage, en particulier la libération correctes des ressources. Nous disposons
donc en permanence d’un graphe précis et a jour, jamais désynchronisé de
la réalité, en ce qui concerne les flux dus aux fichiers projetés. Nous utili-
sons ce graphe pour propager les teintes de maniere appropriées. Nous uti-
lisons néanmoins les crochets LSM d’activation du flux afin de propager les
teintes deés I’apparition d’une projection. La projection est faire du fichier
vers le processus si elle est en lecture seule et dans les deux sens si elle est
en lecture—écriture. Le cceur de Rfblare est une simple table de flux activés,
doublement indexée par la source du flux (ce qui forme donc un graphe) et
par le processus ayant déclenché le flux (essentiellement afin de permettre
la désactivation du flux et la libération des ressources). A chaque nouvelle
apparition d’un flux, un parcours du graphe des flux activés est réalisé afin
de propager les teintes a tous les conteneurs atteignables. En plus du graphe
maintenu par Rfblare, nous utilisons aussi le graphe des fichiers projetés,
comme décrit plus haut. Le parcours en largeur converge car la foction cal-
culée est monotone. On peut arréter le parcours d’un chemin du graphe des
la rencontre d’un nceud possédant déja les tags de la source du flux.

Nous avons testé les attaques effectuées sur KBlare présentées plus haut
afin de valider le bon fonctionnement de la propagation de teinte. Dans le cas
de la premiere attaque exploitant la condition de concurrence sur les tubes.
La séquence d’événements est bien siir la méme que précédemment mais Rf-
blare propage correctement les teintes. Le premier événement est I’ouverture
du flux du tube vers le récepteur. Le flux est enregistré comme ouvert a ce
moment puis le récepteur s’endort avant de sortir de 1’appel systeme. Ensuite,
le processus émetteur ouvre le flux du fichier source vers sa mémoire. A ce
point le tag du fichier source est transféré a 1’émetteur. Comme aucun flux
ayant pour source I’émetteur n’est actif, la propagation s’arréte a ce point.
Le flux est ensuite fermé apres la lecture du fichier. L’événement suivant est
I’ouverture du flux d’écriture dans le tube par 1’émetteur. A ce point, le flux
du tube vers le récepteur est toujours ouvert, et par conséquent la teinte de
I’émetteur, contenant le tag du fichier, est transmise au tube et au récepteur.
Enfin, les flux sont fermés, et le flux du récepteur au fichier destination a lieu.
Le tag initial du fichier source, et celui de tous les conteneurs du chemin de
flux, se retrouve dans la teinte du fichier destination. Le contenu du fichier
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destination, modifié par celui de la source, est donc reflété correctement dans
ses teintes, en dépit de la différence entre 1’ordre des flux et ’ordre des ou-
vertures de ceux-ci.

Nous avons également reproduit une seconde attaque similaire utilisant
des fichiers projetés en mémoire et une zone de mémoire partagée en rem-
placement du tube. Dans cette attaque, nous pouvons faire varier I’ordre dans
lequel les projections et la mémoire partagée sont mises en place, toujours
en faisant en sorte de copier le contenu du fichier source dans la mémoire
partagée, puis de la mémoire partagée dans le fichier destination. Grace aux
structures de données du noyau nous permettant de connaitre la correspon-
dance entre les fichiers projetés et les mémoires de processus, Rfblare est
capable dans tous les cas de propager les teintes correctement.

Nos preuves, vérifiées avec Coq [4], implémentations, tests et résultats
sont disponibles en ligne : blare—-ids.org/rfblare.

4 Conclusion

Nous avons présenté deux contributions majeures : une analyse permet-
tant de vérifier le bon positionnement du crochet LSM dans un appel systeme
donné et un mécanisme permettant au moniteur de flux d’information d’étre
résistant face aux conditions de concurrence. Ce mécanisme permet aussi
de gérer une nouvelle catégorie de flux jusqu’alors hors de portée des moni-
teurs de flux d’information : les mémoires partagées et projections de fichiers
en mémoire. Ces contributions visent a améliorer la confiance que 1’on peut
avoir dans les moniteurs de flux d’information fondées sur LSM.
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Résumé

Cet article décrit un travail préliminaire autour du langage de programmation Golo.
Notre objectif est de fournir aux développeurs des outils permettant de renforcer leur
confiance en leur code. Pour ce faire, nous avons expérimenté plusieurs approches (test
dynamique, analyse de type et preuve de programme) et nous cherchons maintenant des
choix pertinents pour avancer dans chacune de ces pistes.

Mots clefs : Golo - typage — test — preuve.

1 Introduction

Golo [13] est un langage et un outil développé dans le cadre du projet Eclipse éponyme 1
Ce langage est dynamiquement typé et s’exécute sur une machine virtuelle Java standard.
Son typage dynamique permet notamment de créer des objets dont la structure peut étre
mutée durant I'exécution. Cela signifie qu’il est par exemple possible d"ajouter de nouveaux
attributs ou de nouvelles méthodes a un objet pendant son cycle de vie.

Initialement pensé pour exploiter certaines fonctionnalités de la JVM non exploitables dans
le langage Java (instruction invokeDynamic du bytecode Java), le cas d"usage de prédilection
de Golo est I'loT. En effet, I'aspect dynamique de I’environnement oti de nouveaux objets
communicants peuvent apparaitre et disparaitre peut étre plus facilement intégré pour faire
de I’exécution contextuelle [12].

L’exemple de la Figure 1 est un code Golo mettant en évidence I’évolution de la définition
du type d"une variable, avec les contraintes d’exécution que cela pose. On y voit notamment
que la fonction genereDiviseurPar ajoute une méthode divise au parameétre v requ en
parametre. Ainsi, suivant le chemin pris par la fonction TestDivision, la variable v peut, ou
non, posséder la méthode appelée sur sa derniére ligne. Le main de cet exemple fait 3 appels
successifs a cette fonction, pour mettre en évidence 3 cas de figure : la division a lieu, une
méthode inexistante est appelée et une division par 0 est réalisée. Il est intéressant de noter
que si aucun des deux derniers cas n’est souhaitable, seul le dernier génere une exception. Le
cas 2 renverra le résultat d'un appel a toString.

1. https://projects.eclipse.org/projects/technology.golo
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Dans le cadre de la présente commu- poqule hardenedgolo.dynamic
nication, nous décrivons une réflexion 1local function genereDiviseurPar = |v,denum| {

e . . . N . . v:define("divise", |this,num| -> num/denum)
préliminaire visant a fournir aux déve-
loppeurs Golo des outils permettant de
renforcer leur confiance en leur code [11].  1°cal function TestDivision = |n,d| {

. g let v = DynamicObject ()

Pour ce faire, nous avons commencé if(d!=1) { # Erreur. Ca aurait du étre d!=0
a expérimenter différentes approches : ) genereDiviseurPar(v,d)
analyse symbolique du code pour géné- return v:divise(n)

rer de cas de tests, analyse de type et 1}

preuve de programme. Les avantages ti- gy tion main = |args| {

rés et la complexité de mise en ceuvre de # Cas 1 : Ca fonctionne
chacune de ces solutions ne sont pas les var res - TestDivision(42,12)

. , K K println("42 / 12 = "+res)
mémes. C’est pourquoi, nous voudrions
pouvoir laisser le choix au développeur # Cas 2 : appel d’une méthode qui n’existe pas
L e pe P . . res = TestDivision(42,1)
de vérifier les différentes parties de dif- println("42 / 1 = "+res)

férentes manieres sans qu’une politique

. . . # Cas 3 : division par 0
globale d’évaluation soit formellement "

res = TestDivision(42,0)

définie. Dans un monde idéal, notre ob- println("42 / @ = "+res)
jectif serait de pouvoir maintenir un bilan  *
de confiance en le logiciel, en maintenant Ficure 1 — Exemple

a jour tout ce qui a été vérifié et ce qui

devrait I’étre. De méme, les outils de vérification étant intégrés dans le compilateur lui
méme, il serait envisageable que les éléments non vérifiés puissent étre compilés avec 1’ajout
automatique d’une instrumentation vérifiant a I'exécution le respect d’une propriété. En
conservant également la description de la méthode utilisée, nous espérons qu’il serait ensuite
possible de rejouer les vérifications, pour faire de la non-régression.

L'implémentation de nos expérimentations est disponible dans I'outil HardenedGolo?,
diffusé sous licence Eclipse. Les parties bilan de santé, rejeu et ajout de code de vérification a
I’exécution n’ont pas encore été étudiées.

Dans la suite de cette communication, nous présentons nos expérimentations initiales sur
les différentes approches de vérification, puis nous établissons un lien avec 1’état de I'art qui
nous semble pertinent pour avancer dans ce travail, avant de conclure sur les perspectives de
ce travail.

2 Pistes explorées

Dans nos expérimentations visant a augmenter la confiance en un code Golo, nous avons
exploré trois pistes développées ci-apres : le test symbolique, vérification de typage et la
preuve de programme. L'ajout de spécifications permettant d’aider les outils d’analyse, nous
avons également proposé une adaptation d'un langage de spécification par annotations.

2. https://github.com/dynamid/HardenedGolo
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2.1 Test Symbolique

Nous avons exploré la génération de cas de tests par exécution symbolique [9]. Cette
analyse va générer des jeux de valeurs d’entrée qui permettront ensuite d’exécuter les chemins
sélectionnés.

Pour pouvoir générer ces valeurs d’entrée, nous avons besoin d"un solveur de contraintes
qui permette de définir un domaine de définition de chaque donnée. Cependant, certaines
expressions ne sont pas solvables en arithmétique linéaire [2]. Ainsi, pour diminuer le nombre
de conditions sans solution, nous proposons d’utiliser des tests symboliques dynamiques, et
notre choix s’est porté sur le Concolic Test [6]. Ce type de test permet de trouver des valeurs
pour les fonctions complexes a partir de ’exécution du programme avec un mix des valeurs
concretes et symboliques.

A cejour, le compilateur HardenedGolo intégre un outil de génération de tests symboliques
dynamique (golo symtest), qui explore les différents chemins et en méme temps trouve
une solution possible pour le chemin exploré. Pour résoudre les conditions des valeurs nous
utilisons Choco solver [8] pour sa facilité d’utilisation dans Java. A ce stade, notre génération
de tests contient encore de grosses limites et le non respect de ces limites arrétera 1’exploration
du code:

— les variables manipulées ne peuvent étre que des valeurs entiéres ;

— seuls des opérateurs simples peuvent apparaitre dans les conditions mathématiques

envoyées au solveur (+,-,%,/,%,=,>,<,!=);

— pas de support pour 'appel de fonctions ;

— pas de support pour les boucles;

— seul le critere de couverture tous les chemins a été implémenté;

— pas d’utilisation des annotations de spécification présentes dans le code (et présentées

dans la suite).

2.2 Vérification de typage

Etant donnée la nature dynamique de Golo et I'impossibilité dans le langage de pouvoir
typer les parametres d"une fonction, il est impossible de pouvoir toujours déterminer le type
d’une variable et donc de savoir s’il est autorisé d’y appeler une méthode ou d’y lire un attribut.
D’autant plus, qu’en plus de la mutabilité des types, il est possible de réaffecter une variable
avec une donnée d’un autre type. Cependant, avoir la connaissance d’informations de type est
indispensable pour certaines analyses. C’est pourquoi nous avons commencé a développer les
prémisses d’une analyse de type pour vérifier leur concordance, en commengant par certains
cas simples.

Pour l'instant, I’analyse implémentée se base sur les annotations, qui contiennent des
informations de typage et sur la concordance des usages en se limitant aux trois familles
de types : numérique, booléen et autre. Il nous est ainsi possible de lever des warning dans
certains cas simples, tel que par exemple 1'usage d"une valeur booléenne dans une expression
arithmétique.
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2.3 Ajout d’annotations de spécification

Pour permettre au développeur d’exprimer des propriétés sur le programme vérifié, nous
proposons d’utiliser des annotations dans le programme. Cela n’est pas une technique de
vérification, mais un outil permettant au concepteur d’exprimer des propriétés a vérifier sur
son systeme. Mais cela permet également de gagner en connaissances sur le programme
notamment par rapport au typage des éléments.

Aujour d"aujourd’hui, notre développement HardenedGolo supporte ’ajout d’annotations
de spécifications aux fonctions. Le langage utilisé est celui de WhyML [5], encapsulé entre
des balises spec/ ... /spec. Ces annotations sont actuellement exploitées pour faire une
analyse de type simple des variables. Elles sont également propagées dans la traduction en
WhyML de fonctions Golo, comme discuté dans la section suivante. L'exemple de la figure 3
montre une fonction de valeur absolue dont la pré et la post-condition (resp. requires et
ensures) sont décrites avec pour objectif de vérifier son correct usage. Excluant donc de fait
I'entier représentable minimum (MinInt) des valeurs autorisées en entrée.

Cependant, pour prendre en compte la dynamique du langage, certains cas particuliers
sont a considérer. Par exemple, la figure 2 montre un exemple de quelque chose que 1'on
veut pouvoir faire, mais ot1 nous n’avons pas encore décidé comment le faire ou 1’'exprimer.
Dans cet exemple, la fonction calculateur regoit trois parametres et nous voulons exprimer
que le troisiéme parametre est un objet fournissant au moins la fonction additionneur. Cette
fonction doit avoir comme pré-condition que ses deux parametres sont des entiers 32bits et
que son résultat est un entier 32bits. Cela peut ensuite exploser si, par exemple, cette fonction
doit elle méme renvoyer une fonction renvoyant un objet devant posséder une méthode dont
le type de retour doit étre compatible avec un type donné.

local function calculateur = |x,y,a| spec/
requires{
x:Int32 /\ y:Int32 /\
hasmethod(a, # Nom de 1’objet
additionneur |vl1l,v2|, # Méthode qu’il doit posser
v1l:Int32 /\ v2:Int32 /\ result:Int32 # Spec de additionneur
)
}
ensures { (result :Int32) }
/spec {
return a:additionneur(x,y)

3

Fonction dont la spécification tente d’exprimer qu’un parameétre doit posséder une méthode respectant
un certain cahier des charges.

Ficure 2 — Exemple de pré-condition avec propriété sur 1’objet requ

24 Preuve de programme

Le langage Golo étant ce qu'il est, il ne nous semble pas raisonnable de croire que les
développeurs Golo auront I’envie ou le besoin de prouver des pans entiers de programme.
Cependant, I’objectif étant d’augmenter la confiance que I’on peut avoir en un code, il nous
semble intéressant de permettre la preuve de parties de programme. Dans ce cas la, plusieurs
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questions se posent. L'une d’entre elle est de savoir quel crédit accorder a un programme
partiellement prouvé.

En nous inspirant de 'approche de Krakatoa [4], nous avons proposé la traduction d'un
code Golo vers du code WhyML. En adressant ainsi 1’outil Why, nous espérons pouvoir
bénéficier de tout son écosysteme.

Dans la version actuelle de nos développements [10], la traduction vers WhyML ne
supporte que les fonctions, les types entiers et les conditionnelles simples. Les annotations
de fonction sont préservées dans le WhyML produit, ce qui permet de prouver le respect
de certaines propriétés. La figure 3 est un exemple de fonction pouvant bénéficier de cette
vérification, o1 'absence de la pré-condition ne permettrait plus de vérifier la post-condition.

function myAbs = |x| spec/
requires{ x >= -2147483647 } # 2147483647 = MinInt+1
ensures{ (result >= 0) /\ (result = x \/ result = -x) }
/spec {
if (x < 0){
return (0 - x)
} else {
return x

}
3

Fonction pouvant étre prouvée et ott I'oubli de la pré-condition pourra bloquer la preuve.

Ficure 3 — Exemple de fonction Golo prouvable

3 Ftat de I'art

Dans la littérature, le probléme de la vérification de programmes décrits dans des langages
dynamiques est assez largement abordée. Par exemple, les travaux Quist, et. al [1] portent
sur la vérification de type par induction et la génération de cas de test pour des programmes
dynamiques, décrits en Dart. Ils exploitent un mécanisme d’analyse statique pour obtenir des
assurances de complétude sur le taux de couverture des tests produits.

De méme, Csallner et Smaragdakis [3] ont proposé une approche de vérification de
programmes Java combinant 1’analyse statique et la génération de tests. Leur approche
consiste a partir d"une sur-approximation des cas de test et de les élaguer par résolution de
contraintes.

Ces différents résultats sont tres intéressants par rapport a nos objectifs. Mais dans la
plupart des cas, les langages dynamiques étudiés sont polymorphes de niveau 1 (prenex).
C’est notamment le cas des langages Dart ou Java. A l'inverse, le polymorphisme de Golo,
permettant I’extension dynamique, est de niveau N, comme pour Lisp, JavaScript, Python,
Self ou Ruby.

Le probleme d’inférence de type d"un systeme 2-polymorphe a été prouvé impossible dans
le cas général par Schubert [14]. Mais sans information de typage, les vérifications statiques
seront impossibles. Parmi les solutions proposées pour aborder ce probleme, nous avons
identifié la these de Don Stewart [15], qui propose notamment de décomposer le programme
a vérifier en fragments, puis a vérifier dynamiquement la compatibilité de type entre eux.
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L’analyse proposée dans leur outil est faite en plusieurs passes (certaines statiques et d’autres
dynamiques), mais c’est finalement dynamiquement que 1’analyse finale est faite.

Une autre approche utilisée pour vérifier statiquement le respect d"une politique de
sécurité par un programme Javascript consiste a considérer un sous-ensemble vérifiable du
langage [7]. Nous ne devrons pas négliger cette solution, par exemple pour permettre l'usage
d’outils de preuve de programme sur des parties du systeme qui seraient identifiées comme
critiques.

4 Conclusion et perspectives

Notre objectif n’est pas d’avoir un outil permettant de prouver intégralement un pro-
gramme Golo. Non seulement cela serait impossible, mais en plus, cela ne correspondrait pas
aux besoins liés a son usage. Notre objectif est de permettre aux développeurs de renforcer
leur confiance en leur code. Pour ce faire, nous voulons pouvoir exploiter les avantages des
différentes approches explorées.

Ainsi, un concepteur pourrait rapidement lancer des tests structurels de son code. Puis
apres ajout de spécifications, pourrait vérifier des éléments de typage et des tests fonctionnels.
Enfin, le développeur pourra vouloir garantir différentes propriétés particulieres sur certaines
parties de son code par de la preuve. Afin de pouvoir cumuler les différentes approches en
laissant la main au développeur, il sera important que nous ayons un moyen de produire
un bilan de santé de l'application vérifiée, qui listerait I'ensemble des actions réalisées avec
succes et I’ensemble des parties peu ou pas vérifiées. Par ailleurs, si ce rapport contient une
mémoire des actions réalisées et des résultats obtenus, alors il serait intéressant de permettre
de rejouer les actions faites, dans une démarche de non-régression.

Actuellement, presque tout reste a faire. Seuls de petits prototypes de chaque piste ont été
expérimentés et nous sommes preneurs de tous les avis. Notamment, nous n’avons pas trouvé
dans la littérature de maniére propre de décrire des propriétés faisant référence a des éléments
de type d'une donnée plutdt qu’a son type. L'objectif serait notamment d’exprimer une
propriété que devrait remplir une fonction prise en parametre, ou de spécifier une fonction
ajoutée durant I'exécution a une variable.
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Résumé

Dans cet article, nous présentons un cadre de modélisation formelle pour 1’ingénierie du besoin
qui prenne simultanément en compte les buts comportementaux et les agents. Pour ce faire, nous
introduisons un langage noyau, appelé KHI, ainsi que sa sémantique dans une logique de straté-
gies appelée USL. Dans KHI, les agents sont décrits par leurs capacités et les buts sont définis par
des formules de logique temporelle linéaire. Une « assignation » associe alors chacun des buts a un
ensemble (une coalition) d’agents, qui sont responsables de sa satisfaction. Nous présentons et dis-
cutons ensuite différents criteres de correction pour cette relation d’assignation. Ceux-ci permettent
d’évaluer la « pertinence » d’une assignation de buts a des coalitions. Ils différent selon les interac-
tions qu’ils permettent entre les coalitions d’agents. Nous proposons alors une procédure décidable
de vérification pour la satisfaction des criteres de correction pour I’assignation. Elle consiste a réduire
la satisfaction des criteres a des instances du probleme de model-checking pour des formules d’USL
dans une structure dérivée des capacités des agents.

1 Contexte

Si, en toute rigueur, la discipline de la modélisation du besoin ne se restreint pas a elles seules [17,
14], les approches dites par buts [18] ou par agents [2, 9] ont le vent en poupe dans la communauté
idoine (cf. les citations précédentes mais aussi [12, 15]).

En KAOS [18], la question premicre est de déterminer les besoins dont il faut tenir compte pour rendre
compte d’un systeme au sein d’un environnement, le tout formant un systéme global a mettre au point.
Celui-ci doit répondre a des buts et est constitué d’agents (entités actives).

Un but est défini comme un énoncé prescriptif sous la responsabilité d’agents du systeme global.
Les buts peuvent étre de toutes sortes (on retrouve les traditionnelles taxonomies autour des buts non-
fonctionnels [11]). Mais on distingue en particulier les buts comportementaux qui caractérisent des traces
et peuvent donc faire I’objet d’une formalisation dans une logique temporelle telle que LTL.

Bien que partageant superficiellement de nombreuses notions avec KAOS, TROPOS se concentre avant
tout sur la notion d’acteur, défini comme un agent intentionnel. Un tel agent est muni de buts qu’il sou-
haite voir remplis mais dont la satisfaction, partielle comme complete, n’est pas nécessairement de sa
responsabilité. Celle-ci peut étre déléguée a d’autres acteurs. TROPOS [2] pousse ainsi a 1’explicitation
des liens de dépendance et de collaboration entre acteurs. Ceci s’explique en particulier par le fait que
les systemes visés par la méthode sont susceptibles de comprendre des acteurs « humains » ou institu-
tionnels.

TROPOS a aussi fait I’objet d’une proposition formelle visant a étudier dans quelle mesure des acteurs
peuvent contribuer a satisfaire des buts pour d’autres acteurs. L’approche en question [9, 10] introduit
a cette fin les notions, dites « sociales », de role, d’engagement (commitment) et de protocole. Le rdle
représente le comportement attendu des acteurs. Une assignation de roles a des acteurs est alors évaluée
au moyen d’un critere de correction. Celui-ci revient essentiellement a vérifier que les capacités d’un
acteur entrainent les conséquents des engagements ou le réle assigné apparait comme débiteur.
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FIGURE 1 — Métamodele du langage KHI.

Si la dimension « sociale » de cette proposition est plus forte qu’en KAOS, un certain nombre de
faiblesses demeurent. Premi¢rement, on ne peut pas assigner de role a un ensemble d’acteurs qui col-
laboreraient pour I’assurer. Comme en KAOS, la question du partage de variables d’état entre plusieurs
acteurs n’est pas traitée; et les capacités des acteurs demeurent indépendantes du contexte. Surtout, la
restriction du formalisme a la logique propositionnelle constitue une lacune importante : 1’emploi d’un
formalisme temporel, a I'image de ce qui est fait en KAOS, permettrait de véritablement caractériser des
comportements attendus des acteurs.

Ces considérations nous ont mené a 1’étude formelle ce que nous avons appelé le probléme de I’as-
signation. Informellement, étant donnée une assignation de buts a des coalitions (ensembles) d’agents,
la question est de déterminer dans quelle mesure ces dernieres sont en mesure de satisfaire les premiers,
y compris en tenant compte des interactions avec les autres coalitions. Cette question nous a amenés a
définir un langage de modélisation appelé KHI et a élaborer une logique temporelle multi-agent, USL,
fournissant un domaine sémantique permettant de formaliser et d’évaluer le probleéme de I’assignation
selon différents criteres.

2 KHI

Le cadre de modélisation KHI (figure 1) comprend un ensemble restreint de concepts destinés a
permettre la mise en ceuvre d’une modélisation du besoin a la fois par buts et par agents. Il peut en
un sens &tre vu comme une union enrichie (des aspects principaux) de KAOS et des variations autour
de TROPOS. Une premiére version de KHI a été introduite dans [4, 5]; nous présentons ici une version
simplifiée d’une seconde version, plus aboutie et décrite en détail dans [3].

Comme en TROPOS, les buts sont poursuivis par des agents, possiblement mais pas nécessairement
aptes a contribuer a leur satisfaction. Les agents disposent de capacités plus fines que dans les proposi-
tions précédentes : une capacité ne peut s’exercer que dans certaines conditions (enabCond) et consiste
a pouvoir agir sur une variable du systéme mais seulement dans une certaine fenétre (window), c’est-
a-dire dans un ensemble fini de valeurs possible. Originalité supplémentaire : les agents sont regroupés
en coalitions (ensembles) qui se voient assigner les buts a remplir (autrement dit, 1’assignation n’est pas
restreinte a des agents isolés).

Par ailleurs, la formalisation des buts suit le méme principe qu’en KAOS : les buts sont décrits dans la
logique LTL. Ces formules de LTL apparaitront comme sous-formules de formules de la logique USL sur
laquelle s’appuie la formalisation complete de KHI. Or cette logique repose sur des modeles admettant
des exécutions finies. La sémantique utilisée pour LTL pour le critére de correction du raffinement des
buts par des sous-buts et de I’opérationnalisation s’appuie donc sur des traces possiblement finies (et
non-vides), de maniere par ailleurs standard (techniquement comme la logique LTL™ d’[13]).

L’existence d’exécutions finies résulte du choix de modélisation de I’assignation entre buts et coa-
litions d’agents : celle-ci est définie comme une application de 1’ensemble des buts dans les coalitions
non vides d’agents (donc de type But — Z%o(Agent)). On remarque qu’il est tout a fait possible pour
un agent de se retrouver dans plusieurs coalitions. Des lors, la participation de cet agent a ces différentes
coalitions peut induire des spécifications contradictoires pour son comportement. Cet agent pourra alors
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étre engagé envers la réalisation d’actions incompatibles entre elles, depuis un méme état. La présence
d’exécutions finies dans notre formalisme provient donc du fait que nous avons souhaité favoriser la
description fine des capacités des agents a composer leurs comportements pour la satisfaction de diffé-
rents buts. Par ailleurs, il faut noter que notre formalisme permet ensuite de spécifier des modeles ou les
exécutions sont forcément infinies.

3 Probleme de I’assignation

L’évaluation d’une assignation ne se fait pas de maniére binaire. Un ensemble de critéres permet de
la caractériser plus finement; en particulier en déterminant si des coalitions peuvent interagir de sorte a
voir assurée la satisfaction de leurs buts :

Correction locale Ce critére consiste a s’assurer que chaque but est assigné a une coalition capable
d’assurer sa satisfaction, quoi que fassent les autres agents.

Correction globale Le criteére de correction locale est insuffisant dés lors qu’un agent appartient a plu-
sieurs coalitions, car rien ne dit qu’il est apte a participer a toutes ces coalitions (en vue de réaliser
leurs buts respectifs) a la fois (les comportements demandés pourraient étre contradictoires). Le
critere de correction globale demande donc s’il y a un comportement (par agent) qui permette a
chaque coalition de satisfaire les buts qui lui sont assignés. Cet unique comportement permet de
s’assurer de la cohérence des choix des agents.

Collaboration Le critere précédent peut étre trop fort au sens ou il stipule que chaque coalition doit
pouvoir satisfaire ses buts assignés, quoi que fassent les autres agents. Or on peut souhaiter que
certaines coalitions collaborent avec d’autres pour assurer la satisfaction de leurs buts.

Contribution Les trois criteres précédents reposent sur 1’hypothese qu’il est possible de controler (et
spécifier) tous les agents dans le systéme. Or il se pourrait que ce ne soit pas le cas. Le critere
de contribution pose alors la question de savoir si une coalition indépendante, en satisfaisant ses
propres buts assignés, est en mesure de produire des « effets de bord » qui contribuent a la satis-
faction des buts assignés a d’autres coalitions.

Ces criteres sont tous traduits en problémes de model-checking dans la logique USL. On aboutit
donc a des problemes de la forme R |= ¢, ol ¢ est une formule d’USL traduisant un critere et ot 8 est
une CGS (Concurrent Game structure), soit un systeéme de transitions particulier.

Intuitivement, les états de la CGS R sont déterminés par les valuations possibles des variables dé-
crivant le systéme (et compatibles avec les propriétés du domaine). En ce qui concerne la fonction de
transition, les états suivants d’un état donné dépendent de celui-ci ainsi que de I’intersection des choix
des agents, choix eux-mémes déterminés par leurs capacités (pour cette raison, la fenétre d’action d’un
agent doit étre exprimée comme un ensemble fini de valeurs possibles pour une variable donnée).

Pour la formule ¢, il s’agit a chaque fois d’exprimer que des coalitions d’agents sont en mesure d’as-
surer la satisfaction de propriétés temporelles, en tenant compte du fait que les autres coalitions agissent
elles-aussi et qu’un agent peut appartenir a plusieurs coalitions. Les coalitions pouvant poursuivre des
objectifs variés, il faut pouvoir spécifier qu'un agent peut enrichir de différentes maniéres son comporte-
ment selon les objectifs auxquels il concourt.

4 Logique des stratégies actualisables

Ces motifs menent naturellement vers les logiques temporelles multi-agents. Toutefois, aucune pro-
position ne présentant les caractéristiques nécessaires ' a I’élaboration des critéres, nous avons défini
notre propre logique : USL. Dans les logiques telles qu’ATL [1] ou SL [8, 16], chaque agent est muni
d’une stratégie qui, en fonction du déroulement du jeu jusqu’alors, indique quelle action il choisit, ce

1. En particulier, donc, la possibilité pour un agent de suivre diverses « stratégies » et de les raffiner de diverses fagons.
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qui concourt a établir une décision et donc a déterminer 1’état successeur. Eu égard a KHI, cette construc-
tion contribue a matérialiser la notion selon laquelle un agent a le moyen (lire : une stratégie) d’assurer
une propriété. Toutefois, ici, en conformité avec les criteres d’assignation, il est nécessaire de pouvoir
composer des stratégies de plusieurs manieres différentes. Dans USL, un agent auquel est assigné une
stratégie ¢ peut se voir & nouveau assigner une autre stratégie ¢’. Il composera alors son comportement
de maniére a satisfaire 2 la fois ¢ et ¢’. On dit qu’il raffine sa stratégie. Ceci nous a menés, pour USL, &
I’utilisation de stratégies non-déterministes :

Définition 4.1 (Multistratégie). Une multistratégie est une application qui, a tout déroulement?* d’un
Jjeu, associe un ensemble non-vide d’actions.

Nous sommes maintenant en mesure de définir une syntaxe pour USL, avec les contraintes suivantes :
(a) pouvoir raisonner sur les multistratégies, ce qui meéne a I’introduction de modalités ad hoc; (b) pou-
voir se référer a des multistratégies données, d’out une notion de variable associée (et donc de quan-
tificateur); (c) pouvoir composer, pour un méme agent, plusieurs multistratégies différentes dans des
sous-formules distinctes, et ce sans révoquer les multistratégies déja associées, ce qui nécessite des opé-
rateurs liant ou révoquant explicitement une multistratégie a un agent.

Définition 4.2 (Formules d’USL). Soient Ag un ensemble d’agents, At un ensemble de propositions,
et X un ensemble de variables de multistratégies. Alors, I’ensemble des pseudoformules d’USL sur
(Ag, At, X) est engendré par la grammaire suivante :

— Pseudoformules d’états : pu=plp|leANe|{(z)e| (A> z)Y | (A x)y
— Pseudoformules de chemins : V=@ || VvAY | XY YUY
oupe At,x € X et A C Ag.

Une formule (bien formée) d’USL est une pseudoformule dans laquelle chaque variable de multis-
tratégie introduite par un quantificateur est fraiche par rapport a la portée dans laquelle elle apparait.

Naturellement, lors de la détermination de la possible satisfaction d’une formule dans une CGS, la
présence de quantificateurs et d’opérateurs de liaison et révocation doit étre prise en compte dans un
contexte (d’évaluation). Un tel contexte x est un couple comprenant : (a) une assignation o, qui a pour
objet de mémoriser la multistratégie effective associée a chaque variable liée rencontrée jusqu’alors;
(b) et un engagement ~y, c’est-a-dire I’'inventaire, pour chaque agent, des (variables de) multistratégies
selon lesquelles il joue. Ce couple doit par ailleurs étre cohérent : toute variable de multistratégie listée
dans I’engagement doit disposer d’une instanciation, donnée par I’assignation.

Nous renvoyons le lecteur a [6] pour une exposition plus fine, qui fait appel a un certain nombre de
détails techniques, mais nous donnons ici une intuition des points saillants de la sémantique :

— Dopérateur ((x)) est un quantificateur existentiel sur les multistratégies : une formule ((x))¢ est
vraie dans un état s, dans un contexte k, ssi il existe une multistratégie ¢ t. q. la formule ¢ est vraie
dans le contexte « enrichi du fait que x est instanciée par ¢. On peut aussi définir un quantificateur
universel de la sorte : [z]¢ = —((z)) .

— Une formule (A > x)v est vraie dans un état s, dans le contexte «, ssi la formule ¢ est vraie dans
toute exécution issue de s et k[A @ z|, ot K[A @ x| est le contexte  enrichi du fait que les agents
dans A sont maintenant liés a la multistratégie instanciant = dans x (en plus des multistratégies
auxquelles ils étaient éventuellement déja liés).

Les issues out(k, s) d’un état dans un certain contexte constituent les exécutions possibles a partir
de cet état dans la CGS si chaque agent ne joue que des actions autorisées par toutes les multistra-
tégies auxquelles il est lié dans ce contexte.

Il faut remarquer que parmi ces issues, certaines exécutions peuvent étre finies, ce en raison de la
possibilité pour un agent de jouer en méme temps selon des multistratégies contradictoires (c’est-a-
dire renvoyant des ensembles disjoints d’actions). Ceci implique 1’'usage d’une sémantique idoine
pour les opérateurs temporels dans les formules de chemin.

2. C’est-a-dire un préfixe non-vide d’exécution dans la CGS.
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— (A ¥ x) délie les agents dans A de la multistratégie instanciant = dans le contexte courant.

Theoreme 4.1 ([6]). Pour finir, on remarque que : (a) USL est strictement plus expressive que SL [8, 16];
(b) comme pour cette derniére, la satisfaisabilité est indécidable ; (c) en revanche, le model-checking sur
une CGS finie? est décidable, quoique en temps non-élémentaire, ce qui est aussi le cas de SL.

5 Evaluation d’une assignation

Les caractéristiques uniques d’USL (en particulier le raffinement de multistratégies) permettent de
formaliser les criteres de correction présentés en § 3. On ne présente pas ici la procédure (complexe) de
construction d’une CGS finie a partir d’'un modele KHI, cf. [3, 7]. Cette finitude dépend en particulier du
type de formules atomiques et de la forme des fenétres que KHI permet de spécifier. Elle rend décidable
la vérification des criteres ci-dessous.

Soit un modele KHI et soit G un ensemble de buts. On note o7 1’application qui a tout but associe la
coalition qui lui est assignée. Etant donnée une coalition A = {aq,...,a,} et Z un vecteur de variables
de multistratégies ; on note (A > ') pour (a; > %) ... (a, > z).

Correction locale L’assignation est localement correcte ssi pour tout but g € G, il existe un vecteur de
multistratégies t. q., en les jouant, les agents concernés peuvent assurer la satisfaction de g :

LCx[G] = N [(Z) (e > T5)g]
geG

Correction globale Ici, on considére un unique vecteur de multistratégies, ce qui impose aux agents de
jouer en cohérence (97; représente la partie de z qui concerne les agents dans .o7;)

GCy[G] = () [/\ (g > fg})g}

geG

Collaboration Pour qu’une coalition associée a un but A collabore a la satisfaction de 1’ensemble
de buts G, il faut un vecteur de multistratégies Tt g. si les agents dans .o, les jouent, alors
ces multistratégies assurent a la fois que le but h est satisfait et que I’évolution du modele est
contrainte de sorte a ce que 1’assignation devienne globalement correcte pour . Soit donc £ un but
t.qh¢G.:

Collyy[h, G) = (@) (o > Th) (h A GCrt [G])

Contribution La contribution est définie comme une variante universellement quantifiée de la colla-
boration ; les agents concernés doivent pouvoir assurer h et tout vecteur de multistratégies qui
permet aux dits agents d’assurer £ doit aussi contraindre 1’évolution du systeme de sorte a ce que
I’assignation devienne globalement correcte pour G :

Controy[h, G] = [(yn) (h > 72)h] A [[[m{(,sth > Z)h = (> 77) GC.py[G)) H

6 Perspectives

KHI constitue a notre connaissance la premiere proposition de cadre de modélisation formelle pour
I’ingénierie du besoin qui prenne simultanément en compte les buts comportementaux et les agents.

Ceci étant, le cadre doit clairement étre amélioré. Tout d’abord, la sémantique de KHI ne fait pas appel
a toute I’expressivité d’USL. Une question importante en termes d’applicabilité de nos propositions serait
de déterminer s’il est possible de caractériser un fragment d’USL suffisant pour la traduction de KHI et
pour lequel le model-checking disposerait d’une complexité « raisonnable » en pratique.

3. C’est-a-dire t. q. les ensembles d’états et d’actions sont finis.
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De son c6té, USL constitue aussi une proposition originale. Elle bénéficie par ailleurs de proprié-
tés métathéoriques comparables aux logiques similaires et dispose d’un fort pouvoir expressif dont il
s’agirait de creuser les conséquences en profondeur.

Hors de I’ingénierie du besoin proprement dite, USL pourrait bien avoir des applications intéres-
santes. Ainsi de I’analyse de « systemes de systemes », ensembles dans lesquels, en particulier, les sous-
systémes apparaissent comme des entités autonomes dont les capacités sont connues et qui disposent de
leurs objectifs propres en sus de ceux du systeéme global. Une autre application possible réside dans la
sécurité : en effet, USL permet en principe de raisonner sur des agents dont les objectifs sont malveillants.

Pour finir, USL permet de raisonner sur le comportement (les multistratégies) possible des agents.
Une question supplémentaire serait celle du comportement effectif du systeme. Cette question appelle
certainement plusieurs directions de recherche autour de la synthése de contrdleurs, de normes, de stra-
tégies...
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Résumé

De nos jours, un grand nombre de documents publiques de sécurité sont dispo-
nibles. Ces documents, souvent complexes, exposent les développeurs a la difficulté
de choisir des solutions de sécurité appropriées d’une application tout au long de
son cycle de vie. Dans cet article, nous proposons une méthodologie, basée sur 'ac-
quisition et I'intégration des données afin de construire un data-store permettant de
classifier des patrons de sécurité et des attaques et de générer des Arbres d’attaques
de défenses. Nous présentons également une méthodologie qui permet I’extension de
ce data-store dans le but de générer automatiquement des cas de test.

Mots clés : Patrons de sécurité ; Patrons d’attaque ; Cas de test ; Arbres d’attaque
et de défense

1 Introduction

La conception et 'implémentation d’une application sécurisée est une tache difficile.
D’une part la sécurité des la phase de conception n’est pas une compétence courante dans
les équipes de développement, et d’autre part la détection des probléemes de sécurité aux
dernieres étapes de la vie de I'application est compliquée a la vue de la difficulté pour
couvrir I’ensemble des vulnérabilités connues.

Afin d’aider les équipes de développement & gérer la sécurité des applications des
les premieres phases du cycle de vie, les concepteurs ont a leur disposition la notion
de patrons de sécurité [1] qui sont des solutions communautaires génériques aux pro-
blemes récurrents de sécurité permettant de prévenir partiellement ou complétement des
attaques. La nature abstraite et le nombre croissant des patrons de sécurité permet de
couvrir une myriade de problématiques de sécurité indépendamment des contextes d’ap-
plication. Néanmoins, cette représentation abstraite et le nombre de patrons disponibles
rend le choix difficile.

Dans cet article, nous présentons premierement une classification des patrons de sé-
curité pour faciliter leurs choix face aux attaques. Cette classification prend en compte
plusieurs critéres de qualité [2] : la Non-ambiguité, vu que nous présentons en détail la
démarche de classification . Elle prend également en compte la Navigabilité, en utilisant
les relations inter-patrons. Puis, Nous présentons une méthode des arbres d’attaques
et de défense (ADTree), permettant de présenter les actions d’attaque et de défense,
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a partir de la classification obtenue. Nous présentons finalement une méthodologie de
génération de squelettes de cas de test permettant de tester si une application est vul-
nérable aux attaques, et si des patrons de sécurité sont présents dans une application
en inspectant la présence des éléments caractérisants la bonne intégration des patrons
(section “conséquences” du descriptif des patrons).

Ce papier est structuré comme suit : dans la Section 2, nous présentons les notions
de sécurité utilisées pour générer la classification. Ensuite, nous présentons la méthode
associant les attaques et les patrons de sécurité ainsi que la génération des ADTree dans
la Section 3. Puis nous présentons I’extension de notre démarche dans le but de produire
des squelettes de cas de test en Section 4. Enfin, nous concluons et nous proposons
quelque perspectives en Section 5.

2 Contexte

Dans le contexte de nos travaux, nous utilisons différentes notions de sécurité telles
que les notions des patrons de sécurité, des principes de sécurité [4], des patrons d’at-
taque [5] et des arbres d’attaques et de défense [3]. Nous en présentons quelque unes dans
cette section. Un patron de sécurité est une solution générique a un probléme récurrent
de sécurité, caractérisée par un ensemble de propriétés structurelles et comportemen-
tales & utiliser deés la phase de conception. Un patron de sécurité peut étre représenté
textuellement et/ou avec des diagrammes UML [1]. Il est également caractérisé par un
ensemble de points forts qui décrivent les sous propriétés du patron. Un exemple de
patron de sécurité, "Authorisation Enforcer", vise & fournir un mécanisme d’autorisation
et de gestion de droits a une application. Il centralise le mécanisme d’autorisation et le
découple de la logique fonctionnelle de I’application [6].

Un patron d’attaque est une description des éléments et des techniques utilisées
pour attaquer une application, ainsi que les challenges auxquels les concepteurs doivent
faire face afin de protéger leur application. La base CAPEC (Common Attack Pattern
Enumeration and Classification) offre une documentation des patrons d’attaque. Dans
la base CAPEC, un patron d’attaque est composé d’un ensemble de sections, a savoir,
les impacts et les conséquences de l'attaque, les contremesures, etc [5]. Pour construire
notre data-store, nous nous sommes concentré sur la section “Attack Ezecution Flow”,
qui décrit les étapes de I'attaque ainsi que les techniques, les indicateurs et les mesures
de sécurité associées a chaque étape. De plus, nous nous sommes intéressés a la section
"Attack Prerequisites” et aux ressources nécessaires pour effectuer l'attaque (section
"Resources Required").

Parmi les méthodes qui permettent la modélisation des attaques, les arbres d’attaque
et de défense (Attack Defense Tree “ADTree”)[3] représentent les mesures qu'un atta-
quant peut prendre pour attaquer un systéme ainsi que les défenses qui peuvent étre
utilisées pour protéger le systéme. Ce sont des arbres étiquetés ou chaque nceud permet
de présenter une action d’attaque ou de défense. Chaque nceud peut étre raffiné par des
nceuds-enfants qui peuvent étre associés par des opérateurs “AND”, “OR” et “SAND”.
Ce dernier est un opérateur conjonctif qui impose une relation d’ordre entre les actions.

42



En plus de l'aspect visuel d'un ADTree, il est fournie avec une algébre qui permet de
décrire formellement les étapes d’une attaque ainsi que les défenses associées avec des
ADTerms. Un ADTree peut étre exprimé avec un ensemble d’ADTerms qui permet de
présenter deux types de roles attaquant (opponent "o") et défenseur (proponent "p")
ainsi que trois type d’opérateurs Conjonction (/\0/ P), Disjonction (V"/ P) et Conjonction

ordonnée "SAND' (—>p / %) d’actions de défense ou d’attaque (o/p). La relation entre un
nceeud pére et un noeud fils peut étre une relation de raffinements si les deux nceuds
sont du méme type et une relation de contre-mesure sinon, on dénote cette derniere par
c°(a,b) entre deux noeuds a, b.

3 La classification des patrons de sécurité et la génération
d’ADTree

Les documents présentant des attaques ou des patrons de sécurité sont souvent dé-
crits de facon informelle avec des niveaux différents d’abstraction. Ceci rend la liaison
directe entre un patron de sécurité et une attaque souvent ambigué et sujette a des impré-
cisions. Dans le but de réduire 'ambiguité et I'imprécision, nous proposons une méthode
qui a pour but la construction d’un data-store qui rassemble les attaques, issues de la
base CAPEC (Common Attack Patterns Enumeration and Classification)[5], les patrons
de sécurité, les principes de sécurité, et les relations inter-patrons issus d’un catalogue
de patrons [1]. Ce data-store permet la génération d’arbres d’attaques et de défenses
(ADTree) pour chaque attaque. La méthode, illustrée sur la figure 1.A, se déroule en
quatre étapes.

N
’\ Construction des Implémentation
< architectures de test des procédures
teurs

o on cciaues | | AEElOMération des génarique
FFFFF mesures de sécurité Consolidation
e /
oot ataque esures | , O I Procédures des données
® : » -
Principes — Génération owr . -
de sécurité G;
g 2 Manuelle
Extraction des
Extraction des :
i bﬁ Automatique
points forts @ conséquences 4
:F Mise a jour

FIGURE 1 — Méthodologie

1- Extraction du flux d’exécution des attaques : depuis la base des patrons
d’attaques CAPEC nous effectuons une extraction automatique de ’ensemble ordonné
des étapes de chaque attaque, qui est défini dans la section "Attack Execution Flow" de la
documentation des attaques. Cette section décrit les étapes que 'attaquant doit effectuer
dans 'ordre ainsi que les différentes techniques qu’il doit exécuter pour satisfaire une
étape, les indicateurs de succes de ’étape ainsi que des mesures de sécurité qui doivent
protéger I'application. Nous avons extrait automatiquement 209 étapes différentes pour
215 attaques sachant que les attaques peuvent partager des étapes.
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2- Extraction des principes de sécurité de chaque étape de 1’attaque :
chaque étape d’attaque est caractérisée par un ensemble de mesures de sécurité "Security
Controls" (Détectives, Préventives et Correctives). Nous en avons extrait un ensemble
de 217. Chaque mesure suit un principe élémentaire de sécurité (Autorisation, Défense
en profondeur, Audit, etc) dont lextraction manuelle peut étre fastidieuse et rendre
I’approche difficile a refaire. Nous avons utilisée une méthode issue du Data-mining avec
I'outil KHCoder ' pour agglomérer les mesures de sécurité selon leur appartenance au
méme ensemble de principes de sécurité. Les 217 mesures de sécurité ont été assemblées
dans 21 groupes (clusters) cloisonnés. Cette méthode d’analyse de texte s’appuie sur
trois notions statistiques :

— L’utilisation de “Stanford POS tagger” afin d’ordonner les mots clés (log, input,

credentials, etc.) par rapport a leur fréquence dans le texte ainsi que leur type
(verbe, nom, adjectif);

— Compte tenu des fréquences des mots clés, une matrice de distances entre les
mesures de sécurité est établie moyennant la méthode “Jaccard”. La distance
entre deux mesures de sécurité est minimisée si les deux mesures contiennent
plus de mots clés en commun ;

— Sur la base de la matrice de distances obtenue, nous avons groupé hiérarchique-
ment les mesures de sécurité moyennant la méthode “Ward” [7]. L’avantage de
cette méthode est qu’elle privilégie la construction de niveaux de groupes étape
par étape au lieu de la construction de grands groupes, qui peuvent couvrir beau-
coup de principes de sécurité. La méthode “Ward” est une méthode supervisée
imposant que le nombre de groupes soit choisi manuellement.

Concretement, nous avons choisi le nombre de groupes, apres une série de tests, de
telle facon que les éléments d’'un méme groupe traitent de la méme problématique de
sécurité. basés sur un ensemble de travaux traitant de la notion de principes de sécurité
[8, 9, 4], nous avons opté pour une organisation hiérarchique de 66 principes de sécurité
afin d’améliorer leur compréhension et présenter les relations inter-principes.

Les éléments d’un groupe dans la classification obtenue sont proches dans le sens
ou ils traitent de la méme problématique de sécurité. Cela facilite ’extraction manuelle
des principes de sécurité traités par chaque groupe de mesures de sécurité. Nous avons
ensuite lié chaque groupe de mesures de sécurité aux principes de sécurité qu’ils couvrent.

3- Association des principes de sécurité et des patrons de sécurité : Un
patron de sécurité est caractérisé par un ensemble de propriétés appelées points forts
définissant les raisons pour lesquelles un patron est une solution adaptée a un probleéme
[10]. Les patrons de sécurité peuvent partager des points forts. Chaque point fort est
caractérisé par un concept de sécurité que nous lions a un principe de sécurité.

4- Consolidation des données, Extraction de la classification et Génération
des ADTree : afin de consolider les données, nous avons développé une série de flux
de données sous “Talend”? qui alimentent le data-store suivant les associations établies
dans les étapes précédentes.

1. https ://sourceforge.net/projects/khc/
2. http ://fr.talend.com/
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Le data-store obtenu contient I’ensemble des données nécessaires pour ’extraction
des différents types de relations et de classifications. Le data-store exprime les liens entre
les étapes des attaques et les principes de sécurité, les liens entre ’ensemble des patrons
de sécurité et les principes de sécurité, ainsi que les relations inter-patrons de sécurité.
Par conséquent, le data-store permet d’extraire, pour chaque attaque :

- les informations concernant I'attaque (identifiant, nom, présentation);

- I’ensemble ordonné des étapes et des sous-étapes;

- les techniques qui permettent d’implémenter chaque étape;

- les patrons de sécurité liés a chaque étape ainsi que les relations inter patrons;

Nous avons utilisé ZOHO Reports? afin de rendre automatique l'extraction et la
visualisation de la classification depuis le data-store sous la forme d’un tableau de bord
interactif, ceci est disponible en ligne [11].

Dans le but de faciliter 'utilisation et I’analyse des ADTree, nous avons également dé-
veloppé un outil qui génére un ADtree pour chaque attaque présentée dans le data-store,
la figure 2b illustre la forme générale des ADTree générés. Cet outil lit les informations
concernant les étapes, les techniques, et les patrons de sécurité depuis le data-store et les
présente sous la forme visuelle d’ADTree. Pour ce faire, ces informations sont traduites
en un fichier XML que 'utilisateur peut le charger dans I'outil ADTool? qui permet
I’affichage et ’analyse visuelle d’une attaque.

/attack step technique

0.” |

Jattack 1= 1.7 | /Attack step [Security control
R W

= T e 15

1.* 1..”| /Security pattern 0.,

{Strong point

1. 1

/Application context JGWT Test case
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L. T

Attack Step

1.9 1 1
[Test Archi | ‘ Wihen step

1 1 1 1
l:l data store initial Patterms
.7 |:| data store étendu Compiaton
[Reusable procedure D /‘|—)\
pattern pattern pattern
(a) data-store (b) exemple d’ADTree

FIGURE 2 — La structure des data-stores

4 L’extension du data-store pour le test

En plus de la classification des patrons de sécurité par attaques et la génération des
ADTree, nous avons étendu le data-store dans le but de générer un cas de test Given,
When, Then (GWT) pour chaque étape d’attaque. Ces cas de test ont pour objectif

3. https ://www.zoho.eu/reports/ ?src=zoho
4. http ://satoss.uni.lu/members/piotr/adtool/
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de tester si une application est vulnérable a une attaque, et si on peut observer les
conséquences de patron de sécurité depuis une application.

Un cas de test GWT est ainsi composé d’une section Given, exprimant les pré-
requis et les éléments a préparer pour effectuer I'attaque, d’une section When présentant
les actions & effectuer pour concrétiser 'attaque et d’une ou plusieurs sections Then
présentant les conditions de succes de Pattaque (verdicts).

Nous avons associé les patrons de sécurité a des conséquences (qui peuvent étre
partagées entre patrons). Chaque conséquence est aussi associée a une section Then,
permettant de vérifier si la conséquence est observable ou non depuis 'application sous
test.

Chaque section Given, When, Then est liée a une procédure qui implémente la section
du test.

Nous avons généré automatiquement ’ensemble de ces éléments en intégrant les
données dans le data-store puis en générant les cas de test et les procédures commentées
selon la méthode, illustrée dans la figure 1.B, décrite ci-apres :

4.1 Data-store étendu

Depuis la base CAPEC nous avons extrait automatiquement pour chaque attaque,
contenu dans la data-store précédant, I’ensemble d’éléments qu’il faut satisfaire préa-
lablement a I'exécution de l'attaque. Les sections "Attack Prerequisites” et "Resources
Required" du CAPEC décrivent ce qu’il faut préparer pour chaque attaque. Nous avons
également, depuis la section "Attack Step Techniques"' de chaque étape, extrait auto-
matiquement les différentes facons dont une étape peut étre implémentée. Ainsi que
I’ensemble d’éléments qui permettent de décider si I'attaque est bien réussie depuis les
sections "Indicators” et "Outcomes” de chaque étape. Ensuite, nous avons extrait les
différents contextes dans lesquels une attaque est applicable depuis la partie “Envi-
ronments” de chaque technique d’étape d’attaque. Chaque contexte implique une ar-
chitecture de test différente regroupant un ensemble d’outils permettant de tester les
application de ce contexte.

La présence d’un patron de sécurité dans une application peut étre résumée par un
ensemble de conséquences sur sa structure et son comportement. Cet ensemble d’infor-
mations, présenté dans la section "Consequences” de la documentation des patrons de
sécurité. Nous avons extrait manuellement ces informations depuis la documentation des
patrons de sécurité.

Nous avons généré un cas de test GWT pour chaque étape d’attaque ainsi qu’une
procédure pour chaque section Given, When Then. Chacune de ces procédures est com-
plété par des directives, sous forme de commentaires. Les directives fournies sont issues
du data-store et sont réparties comme suit :

— pour les procédures liées aux sections Given, les directives sont extraites depuis

les pré-requis et les ressources nécessaires de 'attaque ;

— pour les procédures When, les directives sont extraites depuis les techniques de

chaque étape;;

— pour les procédures Then, on distingue deux cas
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1. pour les assertions de succes de 1’étape, les directives sont issues des indicateurs
de succes de chaque étape;

2. pour les assertions d’observations de présence des patrons de sécurité, les
directives sont issues des informations concernant les conséquences des patrons
de sécurité;

Finalement, nous avons consolidé ’ensemble de ces éléments dans un data-store qui
contient les informations nécessaires permettant, en plus de la classification des patrons
de sécurité et des attaques, la générations des cas de test comme illustré en figure 1.

4.2 Génération des squelettes de cas test

Depuis le data-store que nous avons étendu, nous générons un ADTree pour chaque
attaque donnée par un utilisateur.
De facon résumé, la génération des cas de test depuis le data-store s’effectue comme

suit :

1.

L’utilisateur fournit une liste d’attaques. Un outil génére un ADTree par attaque
depuis le data-store;

. L’utilisateur choisis depuis chaque ADTree une conjonction de patrons de sécurité

selon le contexte de I'application.

. Les ADTree peuvent étre exprimés formellement par des expressions appelées

ADTerm. A partir des ADTree générés, les ADTerms sont des expressions sur des
éléments de la forme c°(st, AP(sp1,...,Spm)) qui exprime st une étape d’attaque
ainsi que AP(sp1,. .., Spm)) une conjonction de patrons de sécurité.

chaque BADSeq est automatiquement extrait depuis 'arbre et traduit en un cas
de test GWT. Chaque cas de test présente une étape d’attaque avec une section
Given, une section When et une section Then ainsi qu’une section Then pour
chaque conséquence des patrons de sécurité lié a I’étape;;

. Chacune des sections des cas de test GWT est implémenté par une procédure.

Les squelettes de ces procédures sont générées automatiquement et complétées
par des directives, sous formes de commentaires, afin d’aider le développeur dans
Iimplémentation. Avec le recours d’un ensemble d’outils de tests d’intrusion (pen-
testing tools), un ensemble d’étapes Given, When, Then peut étre pré-implémenté
et rendu directement utilisable pour les concepteurs. Dans le contexte des applica-
tions web, nous en avons codés manuellement 28 cas de test ainsi que les verdicts
sur la présence des conséquences de 11 patrons de sécurité. Ces cas de test peuvent
étre réutilisable de fagon générique sur les applications web.

L’exécution des cas de test produit deux types de verdicts, si I’application est
vulnérable aux attaques et si on peut observer des conséquences de patrons depuis
I’application.
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5 Conclusion

Nous avons présenté une classification associant les patrons de sécurité et les attaques.
Nous avons également présenté la méthode de génération d’ADTree pour chaque attaque.
Notre méthodologie a permis la construction d’un data-store contenant 215 attaques, 209
étapes, 217 mesures de sécurité et 448 techniques d’attaque, qui est disponible en ligne
[11]. Nous avons également introduit une méthode de génération de squelettes de cas de
test permettant de tester les attaques ainsi que les conséquences observables des patrons
de sécurité et les directives permettant aux concepteurs de concrétiser ces tests. Les 209
étapes d’attaques générée automatiquement sont liée a un ensemble de 627 squelettes
de procédures commentées avec des aidant le concepteur a les compléter. Parmis cet
ensemble de 209 cas de test nous en avons complété 28 étapes avec 84 procédure que
I'utilisateur peut directement utiliser dans le contexte des applications web.
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Résumé

La logique temporelle linéaire (LTL) est utilisée dans de nombreux tra-
vaux pour décrire formellement le comportement attendu d’un programme.
Une extension particulierement intéressante de LTL pour ’analyse de pro-
grammes est la logique CaRet, qui autorise des raisonnements explicites sur
la pile d’appel. Ce papier présente CaFE, un greffon de la plate-forme Frama-
C qui vérifie automatiquement de maniere approchée qu’un programme C
vérifie une formule logique CaRet donnée. Il décrit également la mise en
ceuvre de CaFE et ses interactions avec le reste de la plate-forme.

1 Introduction

Le bon séquencement des événements au fil du temps fait partie des nombreux
sujets d’analyse de programmes, par exemple pour I’étude de protocoles d’échange
d’information ou de systémes embarqués.

En particulier, la logique temporelle linéaire (LTL) [10] permet de décrire for-
mellement le comportement attendu d’un systéme, sous la forme d’une succes-
sion d’actions distinctes. Une extension particulierement intéressante de LTL pour
I’analyse de programmes est la logique CaRet, qui autorise des raisonnements ex-
plicites sur la pile d’appel. Au sein de la plate-forme Frama-C [9], le greffon CaFE
vérifie automatiquement de maniere approchée (mais correcte) qu’un programme
C, qui termine ou non, vérifie une formule logique CaRet donnée. CaFE tire parti
des autres greffons de Frama-C, notamment EVA et Pilat, afin de limiter le pro-
bléme d’explosion combinatoire. Cet article présente la mise en ceuvre de CaFE et
ses interactions avec le reste de la plate-forme.

2 Lalogique temporelle CaRet

La logique CaRet [2] est une extension de LTL [10], dont I’intérét principal
est de fournir des modalités adaptées a I’étude de la trace d’exécution d’un pro-
gramme. Celle-ci est en effet structurée par les différents appels de fonctions in-
tervenant a partir du point d’entrée principal. Pour faire apparaitre cette structure
au niveau logique, CaRet distingue trois types de trace, associés chacun a un jeu
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d’opérateurs temporels classiques (X, désignant I’état suivant de la trace, U pour
définir une propriété vraie jusqu’a un certain point, et les opérateurs dérivés G pour
une propriété vraie a chaque instant et F' pour une propriété qui sera vraie au moins
un instant dans le futur). Ces trois types de trace sont les suivants.

e Latrace d’exécution générale (X9, U9Y), i.e. instruction par instruction, cor-
respond a des propriétés LTL pures.

e La trace abstraite (X%, U%) suit les instructions du module courant, mais
ne descend pas dans les sous-modules. Ainsi, sur un nceud d’appel a un
module M, X *p indique que la propriété p sera vraie lorsqu’on sort de M.

e latrace d’appels (X, U ™), remonte le long de la pile d’appel vers les états
appelant le module courant. Plus précisément, X ~ p indique que p doit étre
vraie au niveau du site d’appel du module courant.

Cette logique est au moins aussi expressive que LTL, mais est plus concise et
modulaire.

Exemples de spécifications. La logique CaRet permet d’exprimer des propriétés
explicites sur la pile d’appel du programme. Elle peut représenter des propriétés de
stireté, de vivacité et contextuelles :

1. G* (p), exprime qu’en tout point de la trace abstraite partant du début de
I’exécution (c’est-a-dire en tout point de la fonction main du programme,
mais pas forcément dans les fonctions appelées) p doit étre vérifiée ;

2. GY9 (X~ X9F%p) indique que toute fonction doit vérifier au moins une fois
p au cours de son exécution : a tout instant, I’instant suivant sur la trace
générale le dernier point d’appel, c’est-a-dire le point d’entrée de la fonc-
tion courante, doit vérifier F'%p, soit le fait que p doit étre vraie avant que
la fonction termine ;

3. G9 (p = X~ X%), spécifie qu’a tout moment, si p est vérifiée, g doit étre
vérifiée a la fin de I’exécution de la fonction courante (plus précisément,
I’instant suivant dans la trace abstraite de la fonction appelante le point
d’appel de la fonction courante).

Si le premier exemple peut étre vu comme un invariant de données faible en
ACSL [3], le langage de spécifications formelles pris en charge par le noyau de
Frama-C, le deuxi¢me, qui demande qu’une propriété soit vérifiée en un point in-
determiné d’une fonction, et le troisieme, qui conditionne une post-condition ¢ a un
événement p interne a la fonction ne peuvent eux pas étre directement représentés
en ACSL.

Model Checking. Un algorithme de model-checking pour la vérification de for-
mules CaRet sur des machines a états récursifs est décrit en détail dans [2]. Il s agit
de I’adaptation a la logique CaRet de I’algorithme classique de model-checking qui
consiste a calculer I’intersection entre un automate représentant la négation d’une
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formule F et le modele étudié, et a vérifier si cette intersection est vide. Les mo-
deles étudiés en CaRet sont les machines a états récursifs [1] (ou MER), c’est a
dire un ensemble d’automates (ou modules) contenant plusieurs entrées et sorties.
Certains états de ces modules permettent d’appeler d’autres modules.

L’algorithme commence par intersecter chaque module avec I’automate généré
a partir de la négation de la formule F, c’est a dire générer un automate acceptant
I’intersection de I’ensemble des mots acceptés par F avec I’ensemble des exécu-
tions possibles des modules. Il prend en compte les chemins infinis en marquant
chaque état de I’automate par fin si I’exécution courante termine ou inf si elle ne
termine pas. Ce nouvel automate contient plusieurs états acceptants correspondants
aux endroits ot F est violée par une exécution de la MER initiale. S’il en existe,
les exécutions passant par ces états acceptants représentent des contre-exemples a
la formule F du modele étudié. Si au contraire I’intersection est vide, F est vérifiée
par la MER analysée.

3 CaFE : un model checker de programmes C

CaFE (CaRet Frama-C’s extension) [8] est un model-checker de programmes
C développé sous la forme d’un greffon de la plate-forme Frama-C. Son objectif
est de vérifier automatiquement des propriétés écrites dans la logique temporelle
CaRet par I’algorithme de [2] tout en optimisant la tdche par I’appel a d’autres
greffons de la plateforme. La figure 1 présente le fonctionnement de CaFE et ses
interactions avec différents greffons de la plateforme et un prouveur externe. Nous
présentons dans la suite de cette section les différents outils utilisés.

Réduction du
nombre
d'états
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Specificatio Automate r.ecur5|f Etats finaux . +
CaRet abstrait incorrects Contre-
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précondition)
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Programme C annoté
Invariants numériques

Programme
C

FIGURE 1: Fonctionnement de CaFE en interaction avec les autres greffons de
Frama-C
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Frama-C. Frama-C [9] est une plateforme open-source extensible et collabora-
tive dédiée a I’analyse de programmes C et développée en OCaml. Son architecture
modulaire permet la collaboration de différents outils internes et externes.

CaFE. Dans CaFE, les programmes sont représentés sous la forme de MER ou
les fonctions représentent les différents modules et les états sont les instructions
du programme C. Afin de pallier au probleme d’explosion combinatoire propre au
model checking, CaFE collabore avec plusieurs autres greffons de Frama-C qui
lui fournissent de nombreuses informations, réduisant drastiquement la taille de
I’automate.

e EVA [4] : un interpreteur abstrait capable de combiner différents domaines
numériques. Ses résultats sont stockés sous forme de tables, et il est pos-
sible de calculer la valeur abstraite d’une expression en un point quelconque
du programme potentiellement atteignable depuis le point d’entrée initial.

e Pilat [7] : un générateur d’invariants inductifs de boucle. L’outil rajoute
des annotations ACSL [3] aux boucles linéaires et polynomiales du pro-
gramme.

e [e module Dataflow : un outil générique de parcours de programmes C en
avant ou en arriere.

L’intersection entre le programme et la négation de la spécification CaRet uti-
lise les résultats des deux premiers greffons afin de supprimer les états ne pouvant
pas correspondre a une exécution effective du programme. Lorsque ces derniers ne
suffisent pas a conclure sur la cohérence d’un état de 1’automate, le SMT solver
73 [6] est utilisé pour vérifier ou infirmer sa validité. Le nouvel automate A est
ensuite simplifié en supprimant les exécutions non-acceptantes et non-accessibles.
S’il reste des états acceptants, un calcul de plus faible pré-condition est effectué a
I’aide du module Dataflow a partir des instructions liées aux états finaux des exécu-
tions acceptantes (car chaque état de A correspond également a une instruction du
programme original). Ce calcul utilise les invariants générés par les deux greffons
précédemment cités pour extraire un contre-exemple potentiel montrant I’invalida-
tion de la formule CaRet initiale. Un solveur SMT est utilisé pour conclure sur la
validité du contre-exemple.

L’implantation de CaFE est correcte, au sens ou la spécification CaRet est
valide s’il ne trouve pas de contre-exemple, mais pas complet. Il peut en effet y
avoir des faux positifs, c’est-a-dire des cas ou I’algorithme retourne un contre-
exemple potentiel alors que I'intersection est effectivement vide.

Limitations. L’ outil CaFE se heurte malgré tout a plusieurs limitations. Premie-
rement, les boucles qui n’entrent pas dans le cadre de Pilat ne sont pas automa-
tiquement dotées d’invariants pour aider I’analyse. Méme si EVA arrive a sur-
approximer 1’état de la boucle, cet état est souvent trés imprécis. Lorsque cela
arrive, CaFE renvoie de nombreux faux positifs. L’utilisateur peut néanmoins uti-
liser les différentes options d’EVA pour essayer d’obtenir un niveau de précision
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satisfaisant.

Enfin, les cas d’étude de taille importante ne passent pas a 1’échelle. En général,
le probleme est lié a la complexité de la formule CaRet représentant la spécifica-
tion que 1’on souhaite prouver. Il est nécessaire de diviser a la main la formule en
plusieurs sous-formules plus petites.

4 Etude de cas : protocole MOESI

Avec ’arrivée des processeurs multi-cceurs, le concept de ressources partagées
a soulevé plusieurs problemes, notamment celui de 1’acces par un ceeur a des don-
nées dans le cache en cours de traitement par un autre processeur. Le protocole
MOESI est un protocole de cohérence de cache répondant a ce probleme. Chaque
ligne du cache peut étre dans 1I’état modified, owned, exclusive, shared ou invalid.
Lorsqu’un cceur souhaite lire une donnée en mémoire, il effectue une requéte afin
de s’assurer I’exclusivité de la ligne, sauf si un autre cceur 1’a déja et effectue des
calculs avec. Si le statut de chaque ligne peut étre modifié, le protocole doit bien
sir par contre conserver la méme quantité de lignes au total entre I’entrée et la
sortie.

Pour les besoins de I’expérimentation, la représentation séquentielle du pro-
tocole en figure 2, inspirée de [5], a été utilisée. Il s’agit d’une boucle infinie
simulant & chaque tour un appel a des fonctions manipulant 1’état des données du
cache. Le but de I’expérimentation est de comparer deux spécifications différentes
testant si I’ensemble des ressources est conservé durant I’exécution du programme
sous deux hypotheses :

e chaque instruction est observée séquentiellement : G9(m+o+e+s+1i =
c);
e les changements d’état du cache effectués par la boucle sont atomiques :
G'm+o+e+s+i=c).
En ACSL, ces spécifications peuvent étre représentés par un ensemble d’assertions
sur I’ensemble de la fonction main, chaque assertion étant a prouver séparément.
Ce procédé est peu efficace pour le traitement automatique de programmes de taille
conséquente. Dans CaFE, le programme est directement assimilé a un automate ré-
cursif ol les états sont les instructions et les modules sont les différentes fonctions.
L’utilisation de I’ensemble de la plateforme est ici vitale pour le traitement des
spécifications.

1. Pilat commence a générer 1’'unique invariant linéaire inductif de la boucle
m -+ o+ e+ s+ i =k, ou k est une constante.

2. EVA analyse I’ensemble du programme, prouvant en particulier que la
boucle de la fonction main ne termine pas (le point de retour de la fonc-
tion est inatteignable) et ajoute a chaque instruction un invariant numérique
dans un domaine choisi a 1’avance (ici, le domaine des intervalles est uti-
lisé).
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f1() 30)

f2()

)

main()
assume
m!=0
assume [Jo!=0

|| s!=0

f3()

FIGURE 2: Machine a états récursifs représentant le protocole MOESI. CaFE ef-
fectue le produit de chaque automate par la négation de la spécification a vérifier.

3. Gréce a ces données, CaFE construit un automate généralisé récursif, puis
supprime les états inaccessibles ou incohérents vis-a-vis des résultats des
deux greffons précédents. Il utilise également Z3 afin de préciser les résul-
tats des deux autres outils.

4. Plusieurs états finaux sont encore présents. Un parcours en arriere du pro-
gramme via le module dataflow et un appel a Z3 prouve rapidement que
certains de ces états ne peuvent pas étre atteints. Les états correspondants
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ainsi que les chemins possibles sont supprimés.

Etat initial :
m = [0,15],0 = [0,15],e = [0,15], s = [0,15],% = [0,15],c = m+o+e+s+i;

FIGURE 3: Résultat de CaFE : I’ensemble des contre-exemples ne respectant pas
la formule G9(m + o + e + s + i = ¢). Il contient plusieurs états acceptant, la
formule est donc infirmée. Dans le cas de la formule G*(m 4+ o0+ e+ s+1i = c),
aucun état ne reste a la fin de la simplification. Il n’existe aucun contre-exemple, et
la formule est donc vérifiée.

Observations. Le résultat de la preuve de ces deux spécifications est visible en
Figure 3. La spécification G9(m + o 4+ e + s + i = c¢) est incorrecte puisque les
fonctions n’étant pas considerées atomiques, des changements interviennent lors
des mises a jour des différentes composantes de 1’état du cache. CaFE arrive a
générer plusieurs bons contre-exemples a cette spécification, qu’il retourne sous la
forme d’un automate récursif contenant plusieurs états acceptants. Puisque chacun
des états de cet automate correspond a une instruction, il est possible d’extraire un
ensemble d’exécutions possibles menant a un état ne respectant pas la propriété.
Inversement, I’invariant généré par Pilat prouve que I’ensemble des ressources est
bel et bien préservé entre les appels et retours des fonctions modifiant I’état du
cache. La spécification G*(m + o + e + s + ¢ = ¢) spécifiant I’invariance du
nombre de ressources entre le début et la fin de chaque étape de I’exécution du
protocole est donc bien vérifiée.

5 Conclusion

Avec CaFE, la plate-forme Frama-C se dote d’un outil de model-cheking qui
traite efficacement des spécifications dans une logique temporelle expressive. Il
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permet également d’apprécier les interactions possibles entre différents outils qui,
décorrélés, ne permettent pas de vérifier la spécification souhaitée. La suite du
développement de CaFE est principalement axée sur I’explosion combinatoire,
toujours problématique lors du traitement d’exemples industriels, et sur une re-
cherche de contre-exemple plus efficace. Un autre objectif est I’extraction des
contre-exemples sous une forme adaptée aux autres greffons de la plateforme pour
permettre leur vérification ou leur infirmation.
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1 Introduction

La création de systemes complexes implique de nombreux acteurs, provenant de
domaines différents. En raison de cette hétérogénéité, la spécification de ces syste-
mes est réalisée a 1’aide d’outils différents, comme des documents textuels, des
bases de données d’exigences, des diagrammes SysML (Systems Modeling Lan-
guage)...Un des défis de I'IS (Ingénierie Systeme) est d’établir la cohérence et
les liens entre ces différents artefacts dans 1’objectif d’assurer la qualité du produit
final.

En effet, il existe a ce jour un manque de cohérence entre les différentes vues
de ces systemes qui rend plus difficile I’analyse des exigences et la détection des
conflits. Une approche multi-vues, avec un unique langage ou avec une abstraction
commune des artefacts de spécification devrait ainsi permettre de détecter de telles
incohérences en amont et faciliter les communications des parties prenantes. C’est
une dimension que nous appellerons horizontale des multi-exigences.

Dans [1], Bertrand Meyer propose d’entreméler dans un langage de program-
mation la spécification et I’implémentation, afin de réduire 1’écart entre les exi-
gences et laréalisation concrete du systeme, dans une optique sans rupture. L’ appli-
cation de son concept de multirequirements a 1’IS devrait ainsi permettre de faire
le lien entre les différents niveaux d’abstraction de représentation du systeme et
d’en faciliter la mesure d’impact du changement. C’est une dimension que nous
appellerons verticale des multi-exigences. De plus, 1’utilisation d’un langage com-
mun pour la spécification et la conception devrait permettre la réintroduction dans
le systeme des exigences déduites de I’implémentation.

L’ objectif du travail a réaliser durant cette theése est de définir des méthodes
et outils pour permettre cette intégration sans rupture des exigences dans les deux
dimensions vues précédemment, et ainsi contribuer a un probleme important en
ingénierie des exigences (IE) : le probleme de la tragabilité entre les exigences et
les artefacts développés pour y répondre, qui rend si difficile la mesure de 1I’impact
des changements.
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2 Expression des exigences dans différentes vues

L’INCOSE (International Council on Systems Engineering) a mis en avant le be-
soin de concilier les points de vues des différentes parties prenantes [2]. Notre
démarche s’inscrit dans cet objectif. En effet, plutot que d’imposer 1’utilisation
d’un unique langage pour exprimer les exigences, 1’ utilisation d’une interface com-
mune permettrait de lier différents formalismes tout en permettant aux ingénieurs
de continuer a utiliser leurs outils.

Outils en langue naturelle Il existe aujourd’hui de nombreux outils de gestion
des exigences [3]. Parmi les plus connus, /IBM Rational DOORS ou encore Regtify
de Dassault Systems fournissent des outils pour gérer les exigences. Ces solutions
laissent les utilisateurs représenter de diverses facons les exigences et permettent
de faire le lien entre elles. Ces outils permettent d’établir une tragabilité aussi bien
entre les exigences et leurs réalisations, qu’entre les exigences elles-mémes mais
ils ne proposent pas de réelle sémantique pour ces liens.

Les approches GORE (Goal-Oriented Requirements Engineering) telles que
KAOS [4] permettent également d’exprimer les exigences en langue naturelle ainsi
que les relations existantes entre ces exigences. La sémantique sur les liens exis-
tants (raffinement d’une exigence, exigence composée d’autres exigences, etc.) est
ici définie. Par contre, les exigences sont exprimées en langage naturel, sans syn-
taxe imposée, ce qui rend la déduction de liens difficile, ces derniers devant étre
indiqués par 1’ utilisateur.

Approche dirigée par les modeles L’ initiative GEMOC [5] a pour objectif de
définir une interface commune pour différents DSML (Domain Specific Model-
ing Language) utilisés pour exprimer les besoins spécifiques des différents acteurs
impliqués dans un projet. L’utilisation des modeles comme artefacts de base est
ainsi proposée, afin de combler 1’écart entre différents DSML, de fagon similaire
a I'utilisation des artefacts comme passerelle entre spécification et implémentation
proposée en ingénierie des modeles. De plus, I’acceptation de cette approche pour-
rait étre facilitée par la croissance de 'intérét pour I’approche MBSE (Model-
Based System Engineering) par les industriels en IS, qui peut étre utilisée afin
d’exprimer les exigences comme des éléments de modeles, de la méme maniere
que les autres artefacts de modélisation. Cette approche devrait ainsi permettre de
créer des liens entre les exigences et les autres artefacts, que ce soit d’autres exi-
gences ou des éléments de spécification fournis par les différentes parties prenantes.
Ainsi, il serait possible de combiner des éléments de différents domaines dans une
vue holistique, prenant en compte les liens entre les artefacts spécifiques a un do-
maine mais également entre ces artefacts et les exigences. Dans [6] par exem-
ple, les auteurs proposent d’appliquer cette fédération de modeles aux exigences,
considérant que chaque espace technologique est une technique d’expression des
exigences. Cela permet par exemple de lier des exigences exprimées en langue
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naturelle dans un document type Word avec des exigences et leurs liens exprimés
grace a I’approche KAOS.

3 Formalisation des exigences

Le standard ISO/IEC/IEEE 29148:2011 [7] définit un certain nombre de qualités
nécessaires pour I’expression des exigences (la tracabilité, la vérifiabilité, la con-
sistance et I’absence d’ambiguités, ...). L'utilisation d’un langage dédié aux exi-
gences, plus formel que la langue naturelle habituellement utilisée, est un moyen
possible d’assurer ces différentes qualités.

Expression des exigences L’utilisation d’un langage dédié a été étudiée a diffé-
rentes occasions. Le profil SysML [8] propose ainsi un diagramme spécifique a
I’expression des exigences (2 la fois fonctionnelles et non-fonctionnelles), ainsi que
les liens existant entre exigences ou entre les exigences et les autres éléments de
modeles (blocs, cas d’utilisation). Les exigences en elles-mémes y sont cependant
représentées sous une forme textuelle (voir Fig. 1).

«Requirement»

] HandleDownNoRetraction
id=R21
text=When the command line is working
(normal mode), if the landing gear
command handle remains in the DOWN
position, then retraction sequence
is not observed.

Figure 1: Représentation de I’exigence R21 de [9] en SysML

Cependant dans les approches proposées jusqu’a présent, les exigences sont
toujours exprimées en langage naturel et sont, par conséquent ambigués. Des
travaux ont été proposés pour surmonter ce probleme (e.g., [10], [11]). Si ces
approches permettent de faire le pont entre une formalisation des exigences et une
expression des exigences compréhensible par des non-informaticiens, 1’utilisation
de deux langages rend nécessaire de maintenir la cohérence entre les exigences
ainsi exprimées, et la répercussion des changements n’est pas aussi immédiate que
dans le cas de 'utilisation d’un formalisme unique.

Langages spécifiques d’expression des exigences Afin d’éviter cet écart entre
langue naturelle et approches plus formelles, certains travaux mettent en avant des
langages dédiés a I’expression des exigences (e.g., [12], [13]).

Cependant, a chaque fois, la syntaxe proposée n’est pas suffisamment simple
ou proche des utilisateurs pour €tre adoptée facilement. De plus, ils s’adressent a
des domaines particuliers et sont par conséquents tres spécifiques.
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S1: The synchronization process SHALL be initiated when Alice
enters the room and at 30 minute intervals thereafter.

S2: The synchronization process SHALL distribute data to all
connected devices in such a way that all devices are using the
same data at all times.

Figure 2: Exemple d’exigences en RELAX extrait de [12].

Expression formelle des exigences De nombreux travaux proposent d’exprimer
les exigences avec des méthodes formelles (e.g., [14], [15], [16]). Il est & noter que
ces approches ne sont pas du tout destinées a des non-spécialistes et ne peuvent
ainsi pas étre utilisées comme interface de discussion entre acteurs de différents
domaines.

Dans [1], Bertrand Meyer propose une approche pour exprimer les exigences
directement dans le code source Eiffel. Il applique ainsi le Single Model Prin-
ciple proposé dans [17]. L’exigence proposée en Fig. 1 peut ainsi étre exprimée
sous forme de préconditions et postconditions d’une opération exécutant la boucle
d’exécution du systeme (donnée List. 1).

r21
— (R21) When the command line is working (normal
— mode), if the landing gear command handle
—— remains in the DOWN position, then retraction
— Sequence is not observed.
require
handle_status = is_handle_down
do
main
ensure
gear_status /= is_gear_retracting
end

Listing 1: Exemple de représentation en Eiffel de I’exigence R21 présentée Fig. 1.

L’expression des exigences a 1’aide des contrats permet ainsi de fournir une in-
terface plus accessible que les méthodes beaucoup plus formelles, tout en bénéficiant
des outils formels d’Eiffel — comme AutoProof [18] un vérificateur pour Eiffel —
afin de détecter les éventuelles incohérences du systeme. Il propose également de
lier au sein d’un méme formalisme les exigences, exprimées en langue naturelle,
avec leur spécification (au travers de diagramme) et leur implémentation. Cette
approche permet ainsi de faciliter la tracabilité.
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4 Travaux futurs

L’intégration des exigences tout au long du développement d’un systéme com-
plexe est un moyen de réduire les cofits engendrés par les erreurs dues a une
mauvaise analyse des exigences. Les méthodes présentées ont toutes pour ob-
jectif I’ajout d’un certain formalisme afin d’améliorer le traitement des exigences.
Lutilisation de la langue naturelle comme principal outil d’expression des exi-
gences nous amene cependant a nous poser un certain nombre de questions :

e Comment réussir a exprimer les exigences de facon a ce qu’elles restent
compréhensibles par un non-spécialiste tout en étant analysables de facon
automatique ?

o Comment faire le lien entre les exigences exprimées par différentes parties
prenantes ?

e Quelle sémantique donner aux liens existant entre les exigences ? Entre les
exigences et le systeme ?

e Comment utiliser la formalisation des exigences pour prouver des propriétés
des exigences ?

Si les travaux cités jusqu’a présent permettent de donner des pistes de réponses,
il n’en existe, a notre connaissance, aucun qui permette de répondre a toutes ces
questions a la fois. Un des objectifs principaux de notre travail est ainsi de définir
une formalisation des exigences, via un langage qui permettra de faire le lien entre
les exigences de différents domaines. Ce formalisme devra également étre utilisé
afin de faire le lien entre les exigences et les autres artefacts de spécification. Nous
souhaitons également fournir des outils afin d’assister les ingénieurs des exigences
dans le controle de la qualité et de la validité du systeme (a I’aide de traces, de
couverture, ... ).

Un autre objectif important de notre projet est la simplicité d’utilisation et
d’appropriation de cette interface. En effet, afin de permettre a des ingénieurs non-
informaticiens d’utiliser ces outils, nous souhaitons qu’ils soient aussi proches que
possible de leurs outils habituels.

Afin d’expérimenter notre approche, nous utilisons 1’étude de cas du systeme
de train d’atterrissage proposée dans [9], qui définit un systeme et ses exigences
de fagcon détaillée. Cet exemple, proposé durant la conférence ABZ2014 [19], est
accompagné d’un ensemble d’articles proposant des formalisations des exigences
identifiées, avec lesquelles nous pourrons comparer notre approche. Par la suite,
nous prévoyons de valider notre approche sur un exemple industriel réel.
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RESUME : Les plateformes informatiques embarquées doivent supporter I’exécution d’un nombre croissant
de fonctions systéemes et respecter scrupuleusement de multiples contraintes fonctionnelles et non
fonctionnelles. Leur architecture est donc de plus en plus complexe et par conséquent la définition
préliminaire d’architectures admissibles basées sur la compétence et I’expérience d’un petit nombre de
concepteurs experts est une activité de plus en plus difficile. A D’avenir, ils devront s’aider d’outils
d’assistance a la génération d’architectures correctes par construction. Dans ce contexte, nous nous sommes
intéressés a la modélisation formelle des exigences et a la résolution informatique de ces modéles formels
pour trouver des architectures admissibles. Nous avons étudié une problématique de déploiement assisté de
fonctions systemes sur une plateforme d’avionique modulaire embarquée avec des exigences de slreté de
fonctionnement portant sur les fonctions. Nous avons développé une approche a base de modéle qui utilise le
langage DEPS (DEsign Problem Specification), un langage dédié & la modélisation et & la résolution des
problemes de conception. Les résultats obtenus montrent qu’il est possible de modéliser des exigences
complexes de slreté de fonctionnement au niveau requis par 1’architecte systéme et que leur prise en compte
pendant la résolution génére des solutions correctes vis-a-vis de celles-ci.

MOTS-CLES : modélisation, synthése d’architecture, spécification formelle, déploiement, exigences, slreté

de fonctionnement.

1 INTRODUCTION

Les systémes avioniques sont de plus en en plus com-
plexes. D’aprés [1], dans le domaine militaire nous
sommes passés de 15 sous-systemes et moins de 40% des
fonctions systemes a dominante logicielle pour le F16 a
135 sous-systémes dont 90% des fonctions & dominante
logicielle pour le F35. L’évolution dans le domaine civil
est moins extréme mais elle suit la méme tendance. En
paralléle le nombre et la complexité des spécifications
techniques ou réglementaires ont augmenté tout comme la
complexité de 1’organisation industrielle. Cet accroisse-
ment global de la complexité engendre une explosion des
colts et des délais de développement qui améne les indus-
triels a revoir leurs méthodes et leurs outils de conception.
Selon des études financées par la DARPA [1, 2, 3], le
nouveau processus de conception a imaginer doit reposer
sur le développement de 4 éléments clefs :

1. des outils de conception a base d’abstraction ;

2. des métriques de complexité des systemes ;

3. des  méthodes avancées de  synthése
d’architecture ;

4. une gestion robuste des incertitudes.

Le travail présenté concerne exclusivement le premier [2]

et le troisieme point [3]. 1l s’agit pour le premier point de

développer ou d’utiliser un langage de description for-

melle (FDL) capable de représenter a la fois un systeme

complexe ainsi que les spécifications ou exigences qui

portent sur celui-ci. Le FDL doit notamment permettre de

représenter le systéme a des niveaux d’abstraction com-
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patibles des différentes étapes de la conception et notam-
ment les étapes de conception préliminaire. Les langages
envisagés sont AADL, UML ou SysML.

11 s’agit pour le deuxiéme point de disposer trés tot dans la
conception de moyens «avancés de synthése
d’architecture » qui permettraient d’explorer automati-
guement 1’espace de conception pour rechercher des ar-
chitectures admissibles c'est-a-dire compatibles avec les
différentes exigences systeme.

L’idée étant que la complexité des systémes a conCevoir
mettra a terme la tAche d’énumération et d’évaluation des
architectures candidates hors de portée des experts s’ils ne
bénéficient pas d’une assistance informatique.

Pour développer un outillage de conception capable de
synthétiser des architectures admissibles des chaines de
traitement logicielles ont été proposées dans des travaux
précurseurs [4]. Elles comportent un générateur de con-
traintes dédié qui prend en entrée des données systeme et
dont la sortie est exploitée par un outil de résolution. Dans
cette approche ’essentiel du développement porte sur le
générateur ; Ioutil de résolution est pris sur étagere et il
n’y a pas de langage de modélisation en entrée. D’autres
travaux s’appuient sur I’utilisation ou I’enrichissement
d’un langage de modélisation de systeme proposant diffé-
rentes descriptions (exigences, structure, comportement
etc.) et I’exploite a I’aide d’outils, d’algorithmes de vérifi-
cation ou de résolution [3, 5] pour énumérer ou évaluer
des architectures candidates.



Plus récemment des travaux portent sur le développement
d’un langage de modélisation de probléme de conception
en vue de leur résolution [6]. Il s’agit donc d’enrichir les
langages de résolution pour aborder les problémes de
synthése. Dans ce cadre, les travaux que nous présentons
montrent I’intérét d’utiliser le langage DEPS pour d’une
part modéliser un systéme et des exigences qui lui sont
associées et d’autre part résoudre pour trouver une solu-
tion de syntheése.

L’¢tude de cas, objet de cette évaluation, est une problé-
matique de déploiement de fonctions avion sur une archi-
tecture informatique embarquée de type avionique modu-
laire intégrée. Nous nous sommes limités dans ce papier a
la fois en types d’éléments d’architecture (les calcula-
teurs) et en types d’exigences (la sireté de fonctionne-
ment) mais nous avons veillé attentivement au caractere
généralisable de I’approche.

Le papier s’organise comme suit: Nnous positionnons
d’abord nos travaux dans le contexte de I’avionique mo-
dulaire, de la shreté de fonctionnement et de la répartition
des rbles entre acteurs puis nous présentons le langage
DEPS et I’outillage associé que nous utilisons. Ensuite
nous décrirons successivement 1’étude de cas et le pro-
bléme posé. Puis nous discuterons de la modélisation qui
a été faite en DEPS et des résultats que nous avons obte-
nus. Enfin nous présenterons des perspectives d’évolution
de ce travail tant du point de vue de la généralisation de
I’étude de cas que des évolutions du formalisme DEPS.

2 PROBLEMATIQUE
2.1 Cadre général

Le concept d’avionique modulaire intégrée (IMA) [7, 8],
défini dans les années 1990, s’est aujourd’hui imposé
comme |’une des références pour le développement de
plateformes avioniques civiles. Permis par 1’émergence de
technologies augmentant la puissance des calculateurs, ce
concept vise a regrouper plusieurs fonctions logicielles
non vitales, auparavant exécutées par des calculateurs
dédiés, sur un méme calculateur.

Un des apports de 'IMA est de découpler le développe-
ment logiciel du matériel sous-jacent, i.e. assurer une mo-
dularité de ces logiciels qui peuvent ainsi étre déployés
indifféeremment sur les calculateurs en fonction de leurs
besoins en ressources, pourvu que ces derniers soient
« compatibles » IMA.

Cette compatibilité se traduit par un ensemble d’interfaces
applicatives (API) générique a tous les calculateurs et une
allocation statique des ressources temporelles et d’1/0.

En IMA le concept de partition traduit cette allocation des
ressources (cf. Figure 1). Un logiciel, réalisant tout ou
partie d’une fonction avion, peut ainsi étre projeté sur une
ou plusieurs partitions suivant le besoin en ressources et
les exigences associées.
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En contrepartie, cette capacité de mutualisation des logi-
ciels associée a ’accroissement de leur nombre a entrainé
une augmentation de la complexité du probléme
d’intégration. Il s’agit de trouver un schéma d’allocation
des calculateurs aux logiciels répondant aux besoins en
termes de ressources tout en respectant les contraintes de
latence d’exécution des chaines fonctionnelles traver-
santes (i.e. traitées via I’exécution de plusieurs logiciels)
ou encore de sdreté de fonctionnement. Du fait de ces
contraintes multiples et du nombre important de déploie-
ments, trouver manuellement une allocation satisfaisante
devient tres difficile.

L’intégrateur systéme va utiliser sa connaissance des logi-
ciels et des ressources calculateurs et réseau pour proposer
plusieurs allocations puis évaluer a I’aide d’outils la con-
formité de ces allocations aux exigences jusqu’a trouver
un déploiement satisfaisant. Il s’agit d’une démarche
d’analyse a posteriori.

Mémoire

zone
P1

zone
P2

zone
P3

Partition 1
logiciel A
Partition 2
logiciel A
Partition 3
logiciel B

MAF MAF t

Figure 1 : principe d'allocation statique des ressources
via le concept de partition

Partant de ce constat, nous avons développé une approche

de déploiement des logiciels qui prend en compte a priori

et non a posteriori les exigences qui portent sur les

fonctions avion.

Afin d’illustrer notre démarche, nous nous placerons par
la suite dans le cas d’un probléme de déploiement de
logiciels sur un ensemble de calculateurs IMA devant
respecter uniquement des exigences de sOreté de
fonctionnement. Ces exigences sont parmi les plus
importantes, tout avion civil étant pensé dans une
approche visant a réduire au maximum les risques
d’accident et donc potentiellement de pertes humaines.

2.2 Les exigences de sOreté de fonctionnement

2.2.1 Production des exigences

La s(reté de fonctionnement vise a établir des niveaux
admissibles de fiabilité, disponibilité et maintenabilité
des systémes essentiels de 1’avion afin de garantir la
sécurité de ’appareil en vol comme au sol. Les exigences
permettant d’atteindre ces niveaux résultent de 1’analyse
des cas de pannes et défaillances, pouvant amener par
exemple & une perte de fonctionnalité ou une corruption
de données.



En terme d’architecture plateforme, ces analyses
conduisent a un ensemble de « patterns ». Un « pattern »
est une proposition de découpage d’une fonction avion en
composants logiciels avec des exigences associées de
ségrégation ou de dissimilarité. Par exemple, la robustesse
a un cas de panne d’une fonction conduit & un « pattern »
de type redondance du logiciel exécutant cette fonction et
son déploiement sur deux calculateurs distincts. On
parlera de ségrégation des ressources utilisées. Ces
exigences ne sont pas uniquement applicables au niveau
logiciel, mais peuvent porter par exemple sur I’ensemble
de la chaine de traitement d’une fonction avion donnée, en
exigeant que cette fonction soit réalisée via deux chaines
ségréguées. Dans ce cas, I’ensemble des logiciels réalisant
la premiére chaine devront impérativement étre déployés
sur des calculateurs distincts des logiciels réalisant la
seconde chaine. Une illustration de « patterns» et
d’exigences associées sera donnée dans la partie cas
d’étude.

2.2.2 Utilisation a l’intégration

Afin de prendre en compte au plus tdt ces exigences et
patterns pour I’identification de schémas d’intégration
satisfaisants, il est nécessaire de pouvoir formaliser ces
éléments de slreté de fonctionnement a partir des sorties
« manuscrites » livrées apres analyse amont. Pour que
cette formalisation ne soit pas seulement exploitable par
des spécialistes du domaine de la slreté de
fonctionnement mais également par I’intégrateur
plateforme, il est nécessaire que cette formalisation se
situe au bon niveau entre pouvoir d’expression et
abstraction. Notre objectif est ensuite d’utiliser ces
éléments afin de déterminer au plus t6t et de maniere
informatisée, les possibilités de déploiements candidats
(cf.

Figure 2).

Ingénieur slreté de
fonctionnement

Ingénieur intégration
plateforme

Analyse sireté de
fonctionnement des fonctions
avion

Identification informatisée
d’un déploiement
satisfaisant

Représentation
« formelle »

. exigence
Résultats < 1g

e
analyses

SdF

Partition 2
Partition 3

—

c
2
&=
£

©
a

calculateur
C1l

patterns

- découpage des fonctions
- exigences associées

exigence e2 calculateur

C2

Figure 2 : principe de prise en compte au plus tot des
exigences de S(reté de Fonctionnement

Nous sommes donc confrontés a un probleme de
représentation « formelle » des éléments d’entrée, ainsi
qu’a un probleme d’identification de solutions
compatibles des exigences. Nous nous positionnons ainsi
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dans une démarche de modélisation et de synthese, par
opposition aux démarches actuelles centrée sur 1’analyse.
Nous avons fait le choix d’utiliser un méme formalisme
pour traiter conjointement la question de la représentation
des éléments systeme et celle de la recherche de solutions
compatibles de 1’espace des exigences. Il s’agit du lan-
gage DEPS.

3 LE LANGAGE DEPS
3.1 Paradigme

Le langage DEPS (Design Problem Specification) est ce
qu’on appelle communément un langage dédié ou DSL
(Domain Specific Language). Le domaine d’application
visé est la spécification et la résolution de problémes de
I’ingénieur, en particulier ceux que I’on rencontre en con-
ception de produits ou de systémes.

DEPS est un langage dédié externe (par opposition & in-
terne ou embarqué). Le code source est donc indépendant
de tout langage généraliste hote.

Le langage DEPS peut étre vu comme une combinaison
entre un langage de modélisation logiciel ou systéme et
un langage de programmation mathématique. Aux pre-
miers ont été empruntés les traits de structuration et
d’abstraction qui permettent de représenter les éléments et
le systéme étudié. Aux seconds ont été empruntés les con-
cepts mathématiques nécessaires a la résolution des pro-
blémes de I’ingénieur : inconnues, équations et inéqua-
tions.

Cette combinaison permet a la fois de représenter les pro-
blémes de conception et poser puis résoudre ou optimiser
les systémes d’équations et d’inéquations qui les régissent

[6].
3.2 Caractéristiques essentielles

3.2.1 Le Modéle

Le trait fondamental du langage est le Modéle. Tout Mo-
déle est défini a l'aide du mot clé Model suivi de son nom
et de sa liste d'arguments (éventuellement vide). Il com-
porte dans I'ordre : une zone de déclaration-définition des
constantes du modele, une zone de déclaration des va-
riables, une zone de déclaration-création des éléments et
une zone de définition des propriétés. La définition d'un
Modele DEPS se termine par le mot clé End.

Les propriétés d’un Modele sont les équations et les iné-
quations qui portent sur les constantes et les variables de
ce Modéle. Un Modele contient donc tous les ingrédients
nécessaires a la pose des contraintes qui régissent une
instance de ce Modéle.

Comme dans un langage objet on dispose de 1’héritage et
de la composition : un Modele peut étre étendu et hériter
des propriétés d’un autre Modéle et il peut étre composé
d’éléments, instances d’autres Modeéles.



Des ¢éléments peuvent étre passés en argument d’un Mo-
déle créant un lien d’agrégation avec celui-Ci.

Des constantes peuvent aussi étre passeées en argument
d’un Modéle ce qui permet de créer des Modéles paramé-
trés.

Modéliser un probléme revient donc a spécifier des Mo-
déles.

3.2.2 La Quantité

En DEPS, les constantes comme les variables sont asso-
ciées a des types de grandeurs physiques ou technolo-
giques qu’on appelle quantités (Quantity). Elles sont né-
cessaires en Ingénierie de Systémes.

Une quantité posséde :

- Un type de quantité de base (QuantityKind). Par
exemple, réel (Real), entier (Integer), longueur (Length) ;
- Une borne min (resp. max) qui représente la valeur
minimale (resp. maximale) pouvant étre prise par toute
constante ou variable ayant pour type la quantité définie ;
- Une dimension qui représente la dimension au sens de
I'analyse dimensionnelle de la quantité. Par exemple [L]
pour une longueur ou [U] pour une grandeur sans
dimension ;

- Une unité de la quantité. Par exemple le metre m pour
une longueur.

4 L’OUTILLAGE EXISTANT

4.1 L’environnement de développement

L’environnement de modélisation et de résolution intégré
associé au langage DEPS comprend :
- Des fonctions d’édition de modéle,
- Des fonctions de gestion de projet basées sur un
mécanisme de packages ;
- Un compilateur,
- Unsolveur.

Une approche par intégration plutét qu’une approche par
transformation de modeéles a été privilégiée, En effet, dans
le cas de la résolution d’un probléme de synthése de sys-
téme sous-défini, il va étre nécessaire en cas de résultat de
calcul non satisfaisant de réaliser une mise au point des
modeles dans le langage DEPS. En optant délibérément
pour une approche par intégration, nous favorisons ce
processus de mise au point.

4.2 Larésolution

Les méthodes de calcul que nous utilisons sont tirées des
travaux sur la résolution des CSP.

Un CSP (Constraint Satisfaction Problem) est défini par
un triplet (X, D, C) tel que [9] :

- X est un ensemble fini de variables dites variables con-
traintes.

- D est un ensemble fini de domaines de ces variables.

- C est un ensemble fini de contraintes sur les variables de
I’ensemble X.
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Les domaines des variables peuvent étre discrets (CSP) ou
continus (NCSP pour Numerical CSP). On appelle con-
trainte, n’importe quel type de relation mathématique qui
porte sur les valeurs d’un ensemble de variables : égalité,
différence, inégalité logique et/ou algébrique (linéaire ou
non linéaire).

Résoudre un CSP revient ainsi a instancier chacune des
variables de X tout en satisfaisant I’ensemble C des con-
traintes du probléme. Partant des domaines de valeurs de
chacune des variables du probléme, 1’algorithme de réso-
lution alterne contraction des domaines et choix d’un sous
domaine pour une variable du probléme jusqu’a aboutir a
une solution ou bien un échec. Ce dernier est alors traité
par un retour en arriére sur les points de choix précédents.

L’étape de contraction est réalisée a 1’aide d’algorithmes
dédiés qui mettent a profit les contraintes explicitées du
probléme pour réduire les domaines de chaque variable.
Dans le cas d’un probléme sur-contraint, un échec peut
apparaitre dés la premiére propagation ou bien au final
aprées avoir exploré les parties restantes de 1’arbre de re-
cherche. Dans ce cas, la méthode garantit qu’il n’y a pas
de solution au probleme posé.

Le solveur implémente une méthode de propagation de
type HC4 révisé [10] sur des équations et inéquations
portant sur quatre types de domaines : les intervalles ou-
verts de réels, les intervalles d’entiers, les ensembles
énumérés de valeurs flottantes et les ensembles énumérés
de valeurs entiéres signées. Les contractions sont realisées
directement sur les domaines types sans repasser dans les
intervalles de réels. L’algorithme de recherche de solution
est une méthode de branch and prune. Les stratégies
round-robin et first-fail sont disponibles.

Dans le cas d’un probléme sur-contraint, un échec peut
apparaitre dés la premiere propagation ou bien au final
apres avoir exploré les parties restantes de 1’arbre de re-
cherche. Dans ce cas, I’échec s’interpréte comme la
preuve qu’il n’y a pas de solution au probléme posé et non
pas comme une défaillance de 1’algorithme de résolution.

L’architecture orientée-objet du solveur a été pensée de
maniére a pouvoir étre étendue a d’autres méthodes de
propagation et/ou de résolution (box-consistance, mé-
thodes locales, ...).

5 APPLICATION AU CAS D’ETUDE

5.1 Description du probleme
Notre cas d’étude (cf.

Figure 3) consiste en un probléme de déploiement de sept
fonctions avion (notamment des applications de freinage,
de remontée de pannes, de communication, etc.) sur une
plateforme composée de quatre calculateurs, a déterminer
en fonction des exigences de slreté de fonctionnement
associées.



Pour rappel, nous nous plagons dans le r6le de
I’intégrateur plateforme et supposons 1’analyse de stireté
de fonctionnement des sept fonctions avion terminée.

Nous avons donc en entrée pour chaque fonction un do-
cument décrivant le découpage en composants logiciels
puis la projection en termes de partitions, avec des exi-
gences de ségrégation matérielle (projection des compo-
sants ségrégués sur des calculateurs distincts) ou inverse-
ment de co-localisation pour assurer la cohérence de don-
nées a traiter séquentiellement dans un temps maitrisé
court. Nous allons détailler ci-aprés la décomposition du
cas d’étude (cf.

Figure 3) sur deux fonctions avion.

La premiére fonction consiste en une fonction de gestion
du systéme d’atterrissage. Cette fonction dite SAT est
initialement projetée sur un seul composant logiciel.
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calculateur
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Figure 3 : description générale du cas d'étude

L’analyse de streté de fonctionnement nous impose deux
exigences :

- Exigence 1: un second composant logiciel dissimilaire
(appelée CS pour composant « safety ») doit étre prévu,
afin de prendre le relais en cas de perte du composant
principal (appelé CP). Ces composants doivent étre ségré-
gués matériellement afin qu’une panne matérielle affec-
tant CP n’affecte pas CS ;

- Exigence 2 : cette chaine de traitement (ou voie) CP +
CS doit étre redondée et ségréguée matériellement afin
d’étre robuste a la perte de la premiére chaine.
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Figure 4 : décomposition de la fonction SAT

D’un point de vue traitement, le fournisseur de la fonction
nous indique que chaque composant peut étre projeté sur
une seule partition. Nous nous retrouvons donc avec un
schéma de décomposition résultant sur quatre partitions,
avec les contraintes suivantes (cf. Figure 4) :

- Contrainte 1: les partitions {CS1, CP1} doivent étre
matériellement ségréguées des partitions {CS2, CP2} (cf.
Exigence 1);

- Contrainte 2: les partitions CS1 et CP1 doivent étre
materiellement ségréguees (cf. Exigence 2) ;

- Contrainte 2bis : les partitions CS2 et CP2 doivent étre
matériellement ségréguées (cf. Exigence 2).

La seconde fonction que nous détaillons consiste en une
fonction de gestion des remontées de pannes (SRP).

Cette fonction est initialement projetée sur un seul com-
posant logiciel CGP (composant de gestion pannes).

Fonction |

5 Systéme de remontée des pannes |
avion

_n exigence3

|
S e

| voie 1 I | voie 2 | voie 3 |
Décomposition
en voies et
composants
logiciels | CGP1 | | CGP2 | | cGP3 |
iecti | a P Q W e @
Projection & & & g8 g8 g g g g
en partitions )
o | o PSS o PSS o
o e R
TR AN LU SN U AN B
[V ~ \ SO e N g
[ ~ SN NV
Vi RN Y
V, \*// \\\‘ \\‘:
exigence 4 contrainte3 exigence4  exigence 4

contrainte4 contrainte4 contrainte 4

Figure 5 : décomposition de la fonction SRP

L’analyse de sireté¢ de fonctionnement nous impose deux
exigences :

- Exigence 3 : afin d’offrir une disponibilité suffisante, le
composant doit étre tripliqué, chaque occurrence devant
étre matériellement ségréguée des autres ;



- Exigence 4 : chaque composant sera découpé suivant trois traite-
ments projetés sur trois partitions différentes qui doivent, pour des
raisons de temps, de séquencement et de rapidité des traitements,
étre co-localisées sur un méme calculateur. Nous nous retrouvons
avec un schéma de décomposition amenant a 9 partitions avec les
contraintes suivantes (cf.

Figure 5):

- Contrainte 3: les triplets de partitions {PCGP11,
PCGP12, PCGP13}, {PCGP21, PCGP22, PCGP23} et
{PCGP31, PCGP32, PCGP33} doivent étre mateérielle-
ment ségréguées;

- Contrainte 4 : toutes les partitions d’un méme triplet
doivent étre projetées sur un méme calculateur.

5.2 Formalisation en DEPS

5.2.1 Les éléments du systeme

Nous avons modélisé les éléments constitutifs d’une fonc-
tion avion aux différents niveaux d’abstraction nécessaires
a I’expression des exigences de streté de fonctionnement.

Package Partition ;
Uses Universal;

Quantity Cpulndex Model Partition()

Kind : Integer ; Constants
Min :1; Variables
Max: 4 ; icpu : Cpulndex;
Unit:u; Elements
End Properties

End

Figure 6 : Model DEPS d’une partition

Ce sont les modéles de : fonction avion, chaine de traite-

ment, composant logiciel, et partition (cf.

Figure 3).

- Une fonction avion est composée d’une ou plusieurs
voies. Les voies sont des éléments du modele de la fonc-
tion avion et sont donc des instances de chaine de trai-
tement.

- Une chaine de traitement est composée d’un ou plu-
sieurs composants logiciels ainsi que d’autres éléments
(capteurs, actionneurs, réseau ...) hors du champ d’étude
de cet article.

- Un composant logiciel est découpé en une ou plusieurs
partitions.

- Une partition doit étre projetée sur une ressource de
calcul pour pouvoir s’exécuter (cf. Figure 6).

5.2.2 Les exigences

Le modele qui suit montre comment on modélise au ni-
veau des composants logiciels et des partitions 1’exigence
de redondance et de ségrégation de la chaine de traitement
du systéme d’atterrissage (cf. Figure 7).

Les exigences sont propres a chaque fonction avion et
elles portent a différents niveaux de décomposition de la
fonction considérée.

Model NonColoc (P1, P2) Model Segregation(C1, C2)

Constants Constants
Variables Variables
Elements Elements

P1 : Partition ; C1: Compl ; (* composant

P2 : Partition ; logiciel 1 partition*)
Properties C2:Compl;

Pl.icpu - P2.icpu <> 1; NCL : NonColoc(C1.P, C2.P) ;
End Properties

End

Model ChaineTraitementSA ()
Constants
Variables
Elements

CP : Compl() ; (* composant principal *)
CS: Compl() ; (* composant safety *)
SEG : Segregation (CP, CS) ;

Properties

End

Figure 7 : Modéle d’une chaine de traitement du sys-
téme d’atterrissage

En procédant ainsi on a pu modéliser I’exigence
d’indépendance matérielle entre les deux voies dupliquées
de la chaine de traitement du systéme d’atterrissage tout
comme 1’exigence de co-localisation sur un méme calcu-
lateur des partitions des composant logiciels du systéme
de remontée de pannes.

5.3 Résultats

Aprés modélisation des sept fonctions avions et de leurs
exigences respectives on a obtenu les solutions de dé-
ploiement des partitions de ces fonctions sur les calcula-
teurs. Les méthodes de résolution de DEPS retrouvent
bien dans toutes les solutions que, conformément aux
exigences, la fonction SAT a besoin de quatre calculateurs
pour son déploiement tandis que la fonction SRP en a

besoin de trois (cf. Figure 8).

CPUL CPU2 CPU3 CPU4

SRP

CGP11
CGP12
CGP13
CGP21
CGP31

CGP11
CGP12
CGP13
CGP21
CGP22
CGP23
CGP31
CGP32
CGP33

Figure 8 : Un déploiement des sept fonctions avion




6 CONCLUSIONS ET PERSPECTIVES

Dans cet article nous avons montré qu’il est possible de
capturer des exigences de slreté de fonctionnement diffi-
ciles a formaliser directement dans le formalisme (V, D,
C) des CSP.

Nous avons utilisé le langage DEPS qui nous a permis de
modéliser les bonnes abstractions pour d’une part décrire
un modeéle sous-défini d’architecture IMA et d’autre part
des modéles d’exigences qui portent sur les bonnes abs-
tractions.

Le probleme de déploiement posé a été résolu en appli-
guant des méthodes de satisfaction de contraintes aux
propriétés du probleme.

Les traits de structuration offerts par le langage facilitent
la réutilisation des modéles « métier » développés.

Les travaux en cours portent sur 1’expression d’autres
exigences d’architecture et sur leur prise en compte con-
jointe pour trouver des solutions de déploiement admis-
sibles sur des problémes a 1’échelle.

REFERENCES

[1] Becz, S., Pinto, A., Zeidner, L. E., Banaszuk, A.,
Khire, R., and Reeve, H. M.,Design System for Man-
aging Complexity in Aerospace Systems,” 13"
AIAA/ISSMO Multidisciplinary Analysis and Opti-
mization Conference, Texas, 2010

70

[2] Pinto A., Becz S., Reeve H.M., Correct-by-
construction design of aircraft electric power
systems, in AIAA Aviation Technology, Integration,
and Operations Conf., 2010.

Zeidner L, Reeve H, Khire R, Becz S., Architectural

Enumeration and Evaluation for Identification of

Low-Complexity Systems, MATIO10, Texas, 2010.

Bieber P., J.P Bodeveix J.P., Castel C., Doose D.,

Filali M., Minot F., Pralet C., Constraint-based De-

sign of Avionics Platform - Preliminary Design Ex-

ploration ERTS2008 Toulouse January 2008.

Albarello, N., Welcomme J.B. and Reyterou C., A

formal design synthesis and optimization for systems

architectures, MOSIM’ 12, Bordeaux, France, 2012.

Yvars P.A., Zimmer L., DEPS un langage pour la

spécification de problemes de conception de

systémes, MOSIM’ 14, Nancy, 2014.

ARINC Specifications 653-1 Avionics Application

Software Standard Interface, SAE ITC, 2017

DO-297 Integrated Modular Avionics (IMA) Devel-

opment Guidance and Certification Considerations.

RTCA, 2017.

[9] E. Tsang, Foundations of Constraint Satisfaction.
London and San Diego: Academic Press, 1993.

[10] Benhamou F., Goualard F., Granvilliers L., Puget
J.F., Revising Hull and Box consistency,16th
International Conference on Logic Programming,
1993.

(3]

(4]

(5]

(6]

[7]
(8]



Analyse de Bytecode par Raffinement

Boubacar Demba Sall, Frédéric Peschanski, Emmanuel Chailloux
Sorbonne Universités, UPMC Univ Paris 06, CNRS, LIP6 UMR 7606
4 place Jussieu 75005 Paris, France.

{boubacar.sall | frederic.peschanski | emmanuel.chailloux } @1lip6.fr

Résumé

La technique du raffinement permet la dérivation de programmes corrects par
construction a partir des spécifications. Dans cet article nous proposons une
application de cette technique formelle a I’analyse des programmes pour un
langage de bas niveau de type bytecode. 11 s’agit plus précisément de s’ap-
puyer sur I’assistant de preuve Coq pour formaliser un analyseur de bytecode,
et prouver sa correction.

1. Introduction

Dans cet article, nous nous intéressons a la preuve formelle de correction d’une
analyse de programmes dans le systtme Cogq [18]. Certains concepts manipulés en
analyse de programmes (sémantique, domaine abstrait, invariant, garde, pré/post
condition, ...) n’étant pas toujours présents dans le formalisme natif des assistants
de preuve, un encodage de ces concepts peut s’avérer nécessaire. Dans le cas d’un
plongement profond (deep embedding), I’introduction de nouvelles structures de
données permet de représenter les concepts requis. On trouve dans [5] un plonge-
ment profond de la théorie de I’interprétation abstraite [8] qui permet de construire
une analyse statique certifiée dans le systtme Coq. Dans le cas d’un plongement
léger (shallow embedding), on s’efforce de se limiter au formalisme disponible
pour exprimer les concepts requis. Comparé au plongement profond, un plonge-
ment léger est moins expressif mais permet de réduire les niveaux d’indirection
qui complexifient le raisonnement. Le raffinement [19, 11, 10, 4] est une démarche
d’abstraction qui a été bien étudiée, et qui semble se préter a un plongement léger
dans un formalisme issu de la théorie des types. On trouve dans [6] et [14] des
exemples de plongements 1égers du raffinement permettant la dérivation de pro-
grammes corrects par construction dans le systeme Cog.

Nous proposons de privilégier un plongement léger, et d’appliquer la démarche
de raffinement a la preuve de correction d’une analyse de programmes pour un
langage de bas niveau de type bytecode. Dans la section 2, nous présentons le raf-
finement de données en faisant ressortir sa relation avec 1’analyse de programmes.
La section 3 présente les étapes d’un plongement léger dans le systeme Cog d’une
analyse de bytecode, et décrit I’encodage des obligations de preuve (a satisfaire)
permettant de valider la correction de I’analyseur. La section 4 présente quelques
travaux connexes et la section 5 conclut cet article.
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2. Raffinement de données et analyse de programmes

Soit T = (7s, 01,082, ...,08,) une signature comprenant la signature 7s d’un
constructeur qui permet de créer un objet de type T, et les signatures os; d’opéra-
tions qui agissent sur les objets de type 7'. Soient deux types abstraits de données
A = (ma,o0a1,0az, ...,0a,) et C = (we, ocy, 0ca, ..., 0cy,) ayant la méme signature
T. Dans un souci de simplification nous nous limiterons aux opérations séquen-
tielles et déterministes (7a, oa;, wc et oc; sont des fonctions). On dit que C raffine
A si pour tout programme P[T'] paramétré par leur signature commune, on a tout
comportement observable de P[C] est un comportement observable de P[A] et
P[C] termine ! a chaque fois que P[A] termine. Pour prouver que C raffine A, il
faut établir une correspondance entre leurs espaces d’état respectifs. Cette corres-
pondance peut étre spécifiée par un invariant de liaison I(a, c) qui formalise le lien
logique qui existe entre un état abstrait @ et un état concret c [12].

Cas des opérations gardées. Dans le domaine des systémes réactifs, les opéra-
tions sont liées a des événements. L’applicabilité des opérations est généralement
spécifiée par une garde : condition nécessaire a la survenue de I’événement associé
(ce dernier est réputé impossible des lors que la garde correspondante est fausse,
donc dans ce cas 1’opération laisse 1’état inchangé). On notera par Go; la garde
associée a I’opération o;. Dans un tel contexte, pour prouver que C raffine A en
s’appuyant sur I’invariant de liaison 7, il suffit de réunir les conditions suivantes :

e FEtablissement de Uinvariant : I( wa(...), mc(...))
e Maintien de 'invariant : ¥ i a ¢, I(a,c) A Goci(c) = I(oa;(a),oc;(c))
e Renforcement des gardes :V i a ¢, I(a,c) A Goci(c) = Goa;(a)
Il s’agit des obligations de preuve permettant de valider le raffinement de données

dans les systemes réactifs [3] en général, et entre machines Event-B [1] en particu-
lier.

Cas des opérations partielles. Dans le cadre classique de la programmation
séquentielle le domaine d’une opération est spécifié par une précondition : condi-
tion suffisante a une exécution sans erreur de 1’opération (une violation de la pré-
condition mene a un résultat indéfini). On notera par Po; la précondition associée
a I’opération o;. Prouver que C raffine A dans ce cadre requiert les conditions
suivantes :

e FEtablissement de Uinvariant : I( wa(...), mc(...))
e Maintien de I'invariant : ¥ i a ¢, I(a,c) A Poa;(a) = I(oa;(a),oc;(c))
o Affaiblissement des préconditions : Vi a ¢, I(a,c) A Poa;(a) = Poc;(c)

Il s’agit des obligations de preuve permettant de valider le raffinement entre modeles
Z[16] ou B classique|2].

1. ne boucle pas indéfiniment, et s’arréte normalement (pas d’erreur a 1’exécution)
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Du raffinement de données a ’analyse de programmes. Comme I’illustre la
figure ci-dessous, les obligations de preuve énoncées précédemment, assurent qu’a
toute trace d’exécution 7. = (cy, €2, ..., ¢, ) de P[C] est associée une trace de méme
cardinalité 7, = (a1, ay, ..., a,) de P[A] telle que V j - I(aj,c;).

0y 0G4 oay 0a,
ay as aj ag

'<\® + + + »
Vi i I, I,
4 4 3 3
“®—0— ——0—©0
0Cy oCy ocy oc,

Donc, lorsque C raffine A, pour tout programme P, et tout état concret c; attei-
gnable 2 par P[C], il existe un état abstrait a; atteignable par P[A] tel que I(a;, c;)
est vrai. Cette correspondance entre les états atteignables de P[C] et ceux de P[A]
peut étre exploitée a des fins de vérification. En particulier, si tous les états attei-
gnables a de P[A] sont tels que Poa;(a) est vrai a chaque fois que oa; est exécutée
dans I’état a, alors la condition d’affaiblissement des préconditions nous garantit
que tous les états atteignables ¢ de P[C] sont tels que Poc;(c) est vrai a chaque
fois que oc; est exécutée dans 1’état c. Il s’agit d’une propriété intéressante car elle
garantit qu’aucune opération ne sera jamais activée en dehors de son domaine de
définition. La relation de raffinement entre A et C' permet de déduire cette propriété
de stireté pour P[C] a partir du moment ou on a réussi a établir cette méme pro-
priété pour P[A]. En d’autres termes, si C raffine A, alors analyser P[A] permet
de conclure a propos de P[C].

Pour concevoir une analyse, il peut étre intéressant de s’appuyer sur des propriétés
supposées établies (grace par exemple a une autre analyse). Prenons I’exemple du
langage de bytecode de la JVM, et de I’instruction getfield f qui permet de charger
le champ f d’un objet a partir d’une référence. Durant I’exécution d’un programme
bien formé, a chaque fois que I’instruction getfield est sur le point d’étre exécutée,
nous pouvons compter sur le fait que la référence de 1’objet est présente en téte
de la pile car la JVM effectue une analyse permettant de s’en assurer. Ceci peut
étre exprimé plus formellement en considérant que cette instruction admet la garde
suivante : length (stk ¢) > 1, ou ¢ représente un état concret et stk est un acces-
seur qui retourne la pile des opérandes. Par contre, nous ne pouvons pas toujours
compter sur le fait que cette référence est différente de null, alors que dans ce cas
I’opération n’est pas définie (elle provoque une erreur d’exécution). On considérera
donc que cette instruction requiert la précondition suivante : fop (stk ¢) # null.
Nous utiliserons des gardes pour représenter les propriétés supposées établies,
et des préconditions pour représenter les propriétés a établir. Il nous faut donc
considérer le raffinement dans le cas des opérations partielles et gardées.

Raffinement des opérations partielles et gardées. Lorsqu’on associe a une opé-
ration a la fois une garde et une précondition, nous I’interpréterons comme suit :
(1) I’opération est définie si Go; = Po;, (2) si I’opération s’exécute ¢’est que Go;

2. un état ¢ est atteignable par P ssi il existe une trace 7 = (..., @, ...) admissible par P
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est vrai au début de I’exécution, (3) I’opération est indéfinie si Go; A = Po;. Cette
interprétation est tirée de [15], ou des conditions suffisantes de raffinement sont
aussi proposées. Cependant le traitement est limité au raffinement algorithmique
(sans changement de représentation des données).

Pour étudier la situation dans le contexte du raffinement de données, placons nous
d’abord dans le cas des opérations gardées, et observons ensuite ce qui se passe
lorsque les opérations sont rendues partielles. Supposons que C raffine A et consi-
dérons un programme P. Soit une trace 7, = (..., a;, ay, ...) admissible par P[A]
en correspondance avec une trace 7. = (..., ¢j, Cg, ...) admissible par P[C]. Si
maintenant on rend les oc; partielles en supprimant c¢; de leur domaine (pour ce
faire il suffit d’associer les préconditions appropriées a ces opérations), la trace
7. n’est plus admissible par P[C]. La relation de raffinement peut perdurer tant
que d’autres traces correspondent encore a 7,. Mais quand 7, est la seule trace en
correspondance avec 74, C' ne raffine plus A. Cette situation est celle que permet
d’éviter I’obligation d’affaiblissement des préconditions dans le cas des opérations
partielles. Ainsi en fusionnant les obligations de preuve des deux cas précédents,
et en apportant une légere modification a 1’obligation de maintien de 1’invariant
(pour tenir compte de la partialité des opérations), on obtient les conditions suffi-
santes pour prouver que C raffine A dans un contexte ou les opérations peuvent
étre partielles et gardées :

e FEtablissement de I'invariant : I( wa(...), wc(...) )
e Maintien de 'invariant : ¥V i a ¢, I1(a,c) A Goci(c) A Poa;(a) = I(oa;(a),oc;(c))
o Renforcement des gardes : ¥V i a ¢, I(a,c) A Goc;(c) = Goa,(a)

o Affaiblissement des préconditions : ¥V i a ¢, Poa;(a) A I(a,c) = Poc;i(c)

3. Formalisation et preuve d’une analyse de bytecode en Cogq

Soit un programme P constitué d’une liste d’instructions bytecode. Soit S, la
sémantique opérationnelle associée au langage de bytecode en question. On peut
considérer que P est paramétré par le jeu d’instructions du langage (la signature
de S.). Une analyse de programme pour le langage de bytecode peut alors étre
spécifiée sous la forme d’une sémantique abstraite S, ayant la méme signature
que S, et décrivant de maniere opérationnelle le fonctionnement de 1’analyseur. Si
S, raffine S, alors I’analyse est correcte dans le sens ou, les propriétés de siireté
établies pour P[S,] sont valables pour P[S.]. On peut donc en déduire la démarche
suivante pour prouver la correction d’une analyse de programmes étant donnée la
sémantique concrete S, du langage de programmation : il suffit (1) de formaliser
S. et S,, (2) de formaliser 1’invariant de liaison qui relie les deux sémantiques, et
(3) de satisfaire aux obligations de preuve énoncées plus haut afin d’établir que S,
raffine .S,.

Syntaxe et environnements d’exécution. Pour formaliser les sémantiques, nous
commengons par spécifier la syntaxe des instructions du langage, ensuite on décrit
les environnements d’exécution concret et abstrait, ainsi que les environnements

74



d’exécution initiaux. Par exemple, dans 1’extrait ci-dessous on s’intéresse au lan-
gage de bytecode de la JVM et a la détection des dé-référencements de pointeurs
null. On déclare donc le type Instr dont chacun des constructeurs représente une
instruction du langage. On déclare ensuite les types ConcreteState et AbstractState
qui représentent respectivement les environnements d’exécution concret et abstrait.
On définit enfin Concretelnit et Abstractlnit qui représentent respectivement les en-
vironnements initiaux concret et abstrait.

Inductive Instr := new | aload v | astore v | getfield f | setfield f | ifnonnull | ...

Environnement concret Environnement abstrait
Record ConcreteState := mkCS { Record AbstractState :== mkAS {

stk : list Ref ; stk : list AbstractRef;

heap : Ref — Field — Ref nonnull : list AbstractRef
Definition Concretelnit := mkCS [] (fun ...). Definition Abstractlnit :== mkAS [] [].

AbstractState représente I’environnement d’exécution du futur analyseur. Le champ
nonnull est une liste des références symboliques (abstraites) pour lesquelles les
références concretes correspondantes ont été identifiées comme différentes de null.
Cette liste pourra €tre mise a jour a la création d’une nouvelle référence ou suite a
un test de nullité, I’analyseur pourra ainsi s’ assurer de 1a non nullité d’une référence
en testant sa présence dans cette liste.

Invariant de liaison. La définition de I’invariant de liaison va consister a fournir
une fonction qui construit un prédicat reliant un état abstrait a a un état concret c.
Dans I’exemple ci-dessous, I’invariant de liaison stipule que dans les deux contextes
d’exécution la pile des opérandes contient le méme nombre d’éléments, et que si
une référence a été identifiée dans 1’abstraction comme n’étant pas null, alors son
vis-a-vis dans le contexte d’exécution concret n’est effectivement pas null.

Definition Invariant (a : AbstractState) (¢ : ConcreteState) : Prop :=
length (stk a) = length (stk c) N
Y Vg Ve, I (Va,ve) (combine>(stk a) (stk ¢)) A In vq (nonnull s) — ve = null

Sémantiques des instructions. Pour spécifier le fonctionnement opérationnel
de chaque instruction, on définira les fonctions Guard, Pre et Exec préfixées de
Concrete ou Abstract selon la sémantique concernée. Dans la continuité des exem-
ples précédents, I’extrait ci-dessous illustre une définition des sémantiques concrete
et abstraite d’instructions bytecode. Les parametres i, ¢ et a sont respectivement
de type Instr, ConcreteState et AbstractState. Les fonctions sont définies par fil-
trage de I’argument i. ConcreteGuard et AbstractGuard spécifient les gardes pour
chaque instruction. ConcretePre et AbstractPre spécifient les préconditions as-
sociées a chaque instruction.

3. combine : (list A) — (list C) — list (AXC)
(combine [Va1; Va2; . Van] [Ve1; Ve2; .. ; Ven]) = [(Va1, Ve1); (Vaz, Ve2); -5 (Van, Ven )]
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Sémantique concrete Sémantique abstraite
Definition ConcreteGuard i ¢ : Prop := Definition AbstractGuard i a : Prop :=
match i with match i with
| getfield f = (length (stk c)) > 1 | getfield f = (length (stk a)) > 1
end. end.
Definition ConcretePre i c : Prop := Definition AbstractPre i a : Prop :=
match i with match i with
| getfield f = (top (stk c)) # null | getfield f = In (top (stk a)) (nonnull a)
end. end.
Definition ConcreteExec i ¢ Definition AbstractExec i a
: option ConcreteState := : option AbstractState :=
match i,(stk c) with match i,(stk a) with
| getfield f, r::s = | ifnonnull, r::s =
Some (mkCS ((heap c rf)::s) (heap c)) Some (mkAS s (r::(nonnull a)))
end. end.

ConcreteExec et AbstractExec sont partielles (d’ ot le type option dans leur déclara-
tion), elles retournent None lorsque la garde ou la précondition est fausse, dans
le cas contraire elles calculent une mise a jour de I’environnement d’exécution
correspondant.

Obligations de preuve. Afin de prouver la correction de I’analyse, nous devons
maintenant énoncer les obligations de preuve nous permettant de conclure que la
sémantique concrete raffine la sémantique abstraite :

Lemma Initiation : Invariant Abstractlnit Concretelnit.

Lemma Invariance : ¥V 1 a ¢, Invariant a ¢ \ ConcreteGuard i ¢ N\ AbstractPre i a
— VY a' c, AbstractExec i a = Some a’' — ConcreteExec i c = Some ¢’ — Invariant a’ ¢'.

Lemma GuardStrengthening : ¥V © a ¢, Invariant a ¢ A ConcreteGuard i ¢ — AbstractGuard i a.

Lemma PreconditionWeakening : ¥ © a ¢, AbstractPre i a A Invariant a ¢ — ConcretePre i c.

Il nous reste ensuite a établir la validité des lemmes énoncés ci-dessus en nous
appuyant sur les tactiques disponibles dans le systtme Cogq. Une fois cette étape
effectuée, notre analyse est correcte vis-a-vis du langage cible tel que spécifié par
la sémantique concrete.

4. Travaux connexes

Les méthodes Z et B sont basées sur le raffinement de données mais différent de
I’approche présentée ici. En particulier, ces méthodes, comme les plongements
en Coq du raffinement qu’on trouve dans [6, 7, 9], donnent une interprétation
différente a la combinaison garde/précondition. Il est en principe possible de con-
tourner le probleme, mais cela peut mener a des obligations de preuve plus fortes,
donc a un effort de preuve plus important. Par exemple, en notation B classique,
on pourrait écrire pre Go; = Po; then (if Go; then ... else skip) pour spécifier une
opération de précondition Po; gardée par Go;. Néanmoins, I’obligation de main-
tien de ’invariant serait alors plus forte, en particulier dans le cas oli on a Goa;(a) A
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—Goc;(c), il faudrait montrer I(a,c) A Poa;(a) = I(oa;(a),c), alors que ce cas est
trivialement vrai dans notre approche.

La démarche de raffinement est proche de I’interprétation abstraite. En particulier
la condition de correction d’un interprete abstrait est une condition de raffinement
vis-a-vis de I’invariant de liaison I(a,c) = ¢ € 7(a), ol y est une fonction de
concrétisation [17]. Cependant, les définitions fonctionnelles sont contraintes dans
le formalisme de Cog (notamment pour assurer la totalité). Lorsque ces contraintes
sont trop fortes, il est possible de recourir aux prédicats inductifs qui sont plus
expressifs, ou a une axiomatisation de ~y [5], mais cela nécessite un plongement
profond. En revanche, la définition d’un invariant de liaison, de nature essentielle-
ment logique, est assez naturelle dans un formalisme basé sur la théorie des types.

5. Conclusion

Nous avons proposé une application de la démarche de raffinement a la preuve
de correction d’une analyse de programmes. Une fois la correction prouvée, une
implémentation exécutable de 1’analyseur consiste a parcourir I’espace d’état abs-
trait en appliquant AbstractExec a 1’état abstrait initial, puis a tous les états at-
teignables par application de cette fonction. A chaque fois qu’un nouvel état est
généré, on s’assure que ce dernier est slir en évaluant les préconditions des instruc-
tions qui peuvent &tre exécutées dans cet état. Si I’état n’est pas slr la vérification
échoue et ’algorithme s’arréte. Si I’algorithme termine sans rencontrer d’état ne
satisfaisant pas les criteres de siireté, alors la vérification a réussi. A moins qu’il soit
possible d’exhiber une mesure décroissante, la convergence de cet algorithme n’est
pas garantie, par conséquent il faut se donner un nombre maximum d’itérations.
L aspect de la convergence reste donc a approfondir. Il serait également intéressant
de pouvoir procéder a une extraction certifiée de code a partir de la sémantique
de I’analyseur. Enfin, il est nécessaire de garder a 1’esprit le risque d’explosion de
I’espace d’état durant la conception de la sémantique abstraite.

L’approche présentée dans cet article est actuellement appliquée dans le cadre
d’une étude de cas qui vise une analyse de bytecode capable de détecter des erreurs
de programmation liées a I’aliasing [13] dans les programmes objet. On s’intéresse
a I’échappement des références qui peut constituer une violation de 1’encapsulation
et ainsi aboutir a des problemes d’intégrité de données. Pour éviter ces situations,
on restreint le domaine de 'instruction setfield au cas ou la référence cible est
présente dans la pile d’appels. Actuellement, le développement* Cog compte en-
viron 4200 lignes de script, et une centaine de preuves. Sur le plan pratique, la
démarche de raffinement donne un cadre formel de réflexion. Le recours a un plon-
gement 1éger dans un style opérationnel permet de simplifier les preuves. En parti-
culier, cela permet de tirer avantage des tactiques de simplification, et les concepts
manipulés sont assez proches de leurs descriptions formelles, ce qui aide a maitriser
la complexité.

4. Sources Coq sur https://github.com/bsall/afadl-2017
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Une ligne de produits corrects par construction
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Résumé

L’ingénierie des lignes de produits logiciels met 1’accent sur la gestion
de la variabilité et la réutilisation. Dans cet article, nous complétons cette
approche avec la recherche de garanties de correction sur les produits issus
d’une ligne de produits. Nous proposons une méthode permettant de produire
des produits corrects par construction a partir d’une ligne de produits. Cette
méthode s’appuie sur un langage, FFML, inspiré de FoCaLiZe et incorporant
des mécanismes pour exprimer la variabilité, et deux outils : un compilateur
vers FoCaLiZe et un composeur. Le composeur permet de générer automa-
tiquement des produits corrects par construction a partir d’une configuration
valide. Les outils de FoCaLiZe permettent de vérifier les preuves de correc-
tion et de générer du code exécutable OCaml. La méthode est illustrée dans
cet article sur un exemple simple de ligne de produits.

1 Introduction

D’apreés Clements et Northrop dans [3], une ligne de produits décrit un en-
semble (fini) de systémes qui partagent un ensemble commun de caractéristiques
(features en anglais) répondant a des besoins spécifiques, par exemple ceux d’un
segment de marché ou d’un domaine. Ces systemes sont développés par une com-
position précise d’un ensemble commun d’artefacts de base (assets en anglais).

Ainsi, I'utilisation d’une ligne de produits a principalement deux objectifs :
I’expression de la variabilité et la réutilisation. Une ligne de produits est spécifique
a un domaine et exprime la variabilité du domaine et des besoins du probleme dé-
crit. Elle identifie systématiquement les points communs et les points variables.
Ces points sont les caractéristiques mentionnées dans la définition de Clements et
Northrop. Pour les visualiser, il est fréquent d’utiliser un diagramme de caracté-
ristiques (Feature diagram) qui permet de structurer les décisions sous forme d’un
arbre FODA (pour Feature Oriented Domain Analysis) [5] avec des relations entre
nceuds pere et fils qui peuvent &tre Obligatoires ou Optionnelles, ou décrire des
choix exclusifs ou multiples.

Le deuxieme objectif essentiel des lignes de produit est la réutilisation. Pour
cela, a chaque caractéristique sont associés des artefacts a réutiliser. Ainsi, configu-
rer un systéme c’est choisir des caractéristiques et réutiliser les artefacts associés.
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Dans les différentes définitions des lignes de produits, la notion d’artefact varie et
peut recouvrir différents sens. Il peut s’agir d’une spécification en langue naturelle
ou en langage formel ou méme d’un morceau de code. L’idée est que 1’artefact
représente la décision associée a une caractéristique et le probléme est que pour le
réutiliser, il faut pouvoir le composer avec d’autres artefacts.

Notre objectif est la définition d’une ligne de produits dans laquelle un arte-
fact décrit formellement est associé a chaque caractéristique avec, pour objectif,
de pouvoir configurer des systémes corrects par construction, ¢’est-a-dire prouvés
corrects par rapport a leur spécification. Remarquons, que si de nombreux travaux
portent sur la validation d’une ligne de produits, peu portent sur la validation des
produits issus de lignes de produits. Dans [1], les auteurs proposent de trouver
des défauts dans les produits générés en C et Java en suivant une démarche basée
sur le model-checking. Notre approche est proche de celle de Thiim [8] qui uti-
lise la notion de contrat et les vérifie de maniere déductive. Nous nous distinguons
principalement par le fait que nous réutilisons et composons les preuves automati-
quement.

Afin de pouvoir déployer une ligne de produits corrects par construction, nous
proposons un langage adapté a la description des lignes de produits, orienté va-
riabilité, FFML, ainsi qu’un mécanisme de composition qui permet de construire
des produits corrects par construction. Le langage FFML est inspiré de FoCal.iZe,
langage qui permet de spécifier un logiciel, de I’implémenter dans un langage fonc-
tionnel et de prouver la correction du programme a 1’aide du prouveur Zenon [4].
FFML, comme nous I’avons montré dans [7], lui apporte une orientation Ligne de
Produits en introduisant des modules spécifiques et des constructions décrivant les
décisions de développement prises. Deux outils accompagnent cette proposition :
un compilateur de FFML vers FoCaLiZe ainsi qu’un outil de génération automa-
tique de produits par composition d’artefacts définis a 1’aide du langage FFML.
Les deux outils sont présentés succinctement ici, ils sont formalisés dans [6].

La ligne de produits utilisée comme

exemple dans cet article, inspirée (Bankiﬁcount)

de [8], décrit la gestion d’un compte V. LT
bancaire. La caractéristique racine, no- cu LL DL
tée BA pour BankAccount, décrit la (Currency) (LowLim) (Bally Limit)
gestion de base d’un compte : mé- — rEp—

morisation du solde courant et tran- Exchange)

sactions (ajout ou retrait d’argent) sur
un compte. Un client peut retirer plus
d’argent du compte que disponible
dans une limite fixée. Comme le montre le diagramme de caractéristiques de la
figure 1, la caractéristique BA dispose de trois caractéristiques filles optionnelles
DailyLimit (DL), LowLimit (LL) et Currency (CU). DL permet a la banque de
limiter le montant retiré chaque jour. LL autorise un client a débiter son compte
uniquement d’un montant supérieur a une limite basse. CU permet de gérer la de-
vise. Enfin, la caractéristique CE pour CurrencyExchange, fille optionnelle de CU,

FIGURE 1 - Ligne de produits des
comptes bancaires
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réalise la conversion de devises. Un produit est configuré par une sélection de ces
caractéristiques. Par exemple, un utilisateur qui désire un systeme de gestion ban-
caire avec une limite fixée pour les retraits journaliers et a chaque retrait, choisira
les caractéristiques BA, LL et DL.

Larticle est structuré de la maniere suivante : le langage FFML est présenté
dans la section suivante et illustré sur I’exemple de la ligne de produits des comptes
bancaires. En section 3, nous montrons comment est généré un produit correct par
construction a partir d’une configuration. Nous concluons en section 4.

2 Développement de la ligne de produits

2.1 Artefacts en FFML

A chaque nceud du modele de caractéristiques est associé un artefact écrit dans
un module du langage FFML. Ce dernier contient 3 parties : la spécification, I’im-
plantation et les preuves de correction. La spécification contient les signatures des
fonctions développées dans le module et les propriétés attendues sous la forme de
formules du premier ordre, I'implantation des fonctions est décrite dans un style
fonctionnel et les preuves de correction des fonctions sont faites par rapport aux
propriétés énoncées dans la spécification. Le langage FFML est inspiré de FoCa-
LiZe, ainsi les preuves sont écrites dans le langage de preuve de FoCaLiZe et ap-
paraissent dans FFML sous la forme de commentaires spécialisés. La particularité
de FFML est qu’il demande de ne décrire, pour une caractéristique donnée, que
ce qui change par rapport a la caractéristique dont elle est issue (ou caractéristique
parent) : nouvelles fonctions, propriétés nouvelles ou modifiées, nouvelles preuves.
La syntaxe concrete et la sémantique de FFML sont décrites dans [6].

Les modules associés aux nceuds BA, DL et LL du modele de la figure 1 sont
reproduits (partiellement) a la figure 2, ces modules sont répartis dans des fichiers
différents et portent le nom de la caractéristique associée.

Le listing 1 montre le code associé a la caractéristique racine BA. Deux fonc-
tions update et get_bal ainsi qu’une constante over sont déclarées et définies. Le
type BA désigne le type des comptes bancaires, il est associé au type concret int
a la ligne 11. Un compte est donc représenté par son solde. La spécification de la
fonction update (i.e. son contrat) est ici la propriété bal_succ_BA. Elle indique
que le retrait ou le dépdt est possible si, apres cette opération, une somme suffi-
sante reste sur le compte (solde supérieur a over). Une propriété dite invariante,
ba_bal_gr_over, spécifie la fonction get_bal. Cette propriété devra étre satisfaite
par toutes les caractéristiques filles et donc tous les produits issus de la ligne de pro-
duits. Le module se termine par les scripts de preuve des propriétés précédentes :
la preuve de la premicre propriété se fait en utilisant la définition des fonctions
update et get_bal, la seconde propriété est admise, elle ne peut étre prouvée direc-
tement. Elle est en fait induite par les preuves que la propriété est préservée par les
opérations qui ont un résultat de type B A, par exemple ici la preuve de la propriété
bal_succ_BA.
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fmodule BA
signature update: BA —> int —> BA;
signature get_bal: BA —> int;
signature over: int;
contract get_bal :: invariant property
ba_bal_gr_over:

all x : BA, get_bal(x) >= over;
contract update :: property bal_succ_BA: all
x : BA, all a : int,

(get_bal(x) + a) >= over —> get_bal (update
(x,a)) = get_bal(x) + a;
representation = int;
let get_bal(x) = x;
let over = 0;
let update (x, a) =
if ((get_bal(x) + a) >= over) then
get_bal(x) + a
else get_bal(x);
proof of ba_bal_gr_over = assumed;
proof of bal_succ_BA = by definition of
update , get_bal;

Listing 1 — BA

fmodule LL from BA
signature limit_low: int;
contract update :: property bal_succ_LL
refines BA!bal_succ_BA
extends premise ((a >= 0) ||
limit_low));
representation = BA;
let limit_low = —10;
let update (x, a) =
if ((a>=0) Il (a <=
then BA!update (x, a)
else x;
proof of bal_succ_LL = by definition of
update , get_bal, over
property BA!bal_succ_BA,

(a <=

limit_low))

int_ge_le_eq;

Listing 2 —LL
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fmodule DL from BA
signature limit_with: int ;
signature get_with: DL — int ;
signature next_day : DL —> DL;
contract update :: property bal_succ_DL
refines BA!bal_succ_BA
extends premise (a <= 0) /\ (get_with(x) +
a >= limit_with);
contract update :: property dl_upd_limit:
all x : DL, all a : int,
((a<=0)/\(get_with(x)+a>=limit_with)) —>
get_with (update(x,a) = get_with(x) + a;
representation extends BA with int;
let limit_with = —70;
let get_with (x) = second(x);
let next_day (x, a) = (x, limit_with);
let update (x, a) =
if (a <= 0) then
if (get_with(x)+a>=limit_with) then
(BA!update (x,a), get_with(x)+a)
else x
else (BA!update(x.,a),
proof of bal succ_DL =
<1>1 assume x: DL, a : int,
hypothesis hl: (a <= 0) /\ (get_with(x) +
a >= limit_with),
prove (get_bal(x) + a) >= over —> (
get_bal (update(x,a))) = get_bal(x)
+

get_with(x));

a
<2>1 prove first(update(x,a)) = BAlupdate
(first(x),a)
by definition of first , make,
update hypothesis hl
<2>e qed by step <2>1 definition of over,
get_bal property BA!bal_succ_BA
<l>e conclude ;
proof of dl_upd_limit =
update , get_with;

by definition of

Listing 3 — DL

FIGURE 2 — Quelques artefacts de la ligne de produits des comptes bancaires

Le listing 3 définit DL a partir de BA. Le module introduit deux nouvelles
fonctions get_with et next_day (les propriétés et preuves relatives a next_day ne
sont pas développées ici) et une nouvelle constante l¢mit_with. Toutes les fonc-
tions définies dans B A sont présentes dans DL mais update a un comportement
légerement modifié : on ne doit pas dépasser le montant journalier de retrait au-
torisé. La spécification de update est donc un raffinement de la spécification de
update dans BA (cette construction a été décortiquée dans [7]). On remarquera
que le script de preuve de cette propriété réclame la preuve d’un lemme intermé-
diaire. Une nouvelle propriété de update, dl_upd_limit, est ajoutée et prouvée.
Le type concret est étendu : on adjoint a la représentation du compte bancaire dans
BA, un autre entier qui est la somme retirée dans le jour. La représentation devient
donc un couple d’entiers. La fonction update est redéfinie et ré-utilise la fonc-
tion update de BA (notée BAlupdate). Le module LL (listing 3) suit un schéma

similaire.
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2.2 Vérification des preuves de correction

La compilation en FoCaLiZe, a ce stade, permet de faire les preuves des pro-
priétés et de les vérifier. La démarche du développeur est la suivante : pour une
caractéristique donnée, il écrit le code FFML et le compile a 1’aide du compilateur
FFML; il obtient un premier code FoCal.iZe dont il compléte les scripts de preuve ;
les preuves sont faites par Zenon et le tout est vérifié - par Coq - lorsque la compi-
lation du fichier FoCaLiZe est lancée. Une fois les scripts de preuve complétés et
vérifiés, ils sont copiés-collés aux bons endroits dans le fichier FFML, en tant que
commentaires.

3 Génération de produits corrects par construction

Une fois la ligne de produits décrite en FFML, un utilisateur peut obtenir dif-
férents produits de maniere automatique (ou quasi-automatique). Pour cela, il doit
fournir une configuration valide, c’est-a-dire un ensemble de caractéristiques qui
respectent les contraintes exprimées dans le modele. Par exemple {BA, DL, LL}
est une configuration valide mais {BA, DL, CE} ne I’est pas car CE requiert la
présence de CU. La vérification de la validité d’une configuration est orthogonale
a notre travail et de nombreux outils rendant ce service existent (par exemple [2]).
L’outil présenté ici se veut complémentaire des outils existants et considere les
configurations étudiées comme ayant déja été validées. Nous supposons également
que les contraintes du modele de caractéristiques font foi. Ainsi nous ne vérifions
pas que les caractéristiques puissent engendrer des interactions. Si deux caractéris-
tiques ne sont pas compatibles, une contrainte d’exclusion est attendue.

A partir d’une configuration valide et des fichiers FFML associés aux caracté-
ristiques choisies, le composeur FFML produit un fichier FFML qui correspond au
produit demandé. A I’aide du compilateur FFML vers FoCaLiZe, il est traduit en
un fichier FoCaLiZe qui, une fois compilé produira un exécutable en OCaml.

Le résultat de la composition pour la configuration {BA, LL, DL} est illustré
ci-dessous (listing 4).

fmodule DLLL from LL
signature limit_with : int;
signature get_with : DLLL —> int;
signature next_day : DLLL —> DLLL;

contract update :: property bal_succ_DL
refines LL!bal_succ_LL
extends premise (a <= 0) /\ (get_with(x) + a >= limit_with);

representation extends LL with int;

let update (x,a) = if (a <= 0) then
if (get_with(x) + a >= limit_with)
then (LL!update(x,a),get_with(x) + a)
else x

else (LL!update(x,a),get_with(x));
proof of bal_succ_DL = ... ;

Listing 4 — Le module FFML correspondant a la configuration {BA, LL, DL}

On peut le voir comme une extension/modification des fonctionnalités asso-
ciées a LL. Le composeur agit en appliquant une opération de composition binaire,

83




capable de combiner les propriétés, les définitions de fonction et les scripts de
preuve [6]. Cette opération génere automatiquement de nouvelles propriétés, im-
plantations et scripts de preuve. Les modules FFML associées aux caractéristiques
de la configuration sont composés deux par deux en suivant un parcours Gauche-
Droite-Racine du modele de caractéristiques. Notons que 1’arbre FODA considéré
est ordonné et que la composition suit cet ordre, donnant, par exemple pour {BA,
DL, LL}, un module qui dérive de LL plutot que de BA ou DL.

La table 1 présente un bilan quantitatif de la génération de produits pour I’exem-
ple des comptes bancaires. Le code FFML compte 14 propriétés en FFML et 18
preuves faites par Zenon. Il y a plus de preuves en FoCaLiZe qu’en FFML car la
compilation vers FoCaLiZe génére des preuves, toutes faites automatiquement [7].
A partir de cette ligne de produits, nous pouvons construire 12 produits. La co-
lonne cP (resp. cPf) dénombre les propriétés (resp. scripts de preuve) générées par
la composition. La colonne auto indique le nombre de preuves faites par Zenon a
partir des scripts générés par la composition et manu le nombre de preuves dont
le script a été donné manuellement '. La colonne Ze-Pf donne le nombre total de
preuves a faire. Les autres configurations ne figurent pas dans la table car les pro-
duits correspondants sont les modules FFML associés aux nceuds du modele de
caractéristiques. Ainsi, le produit associé a {BA, CU, CE} est le module CE.

Configuration cP | cPf | Ze-Pf | auto | manu
{BA,DL,LL} 5 6 7 7 0
{BA,DL,CU} 4 5 7 6 1
{BA,LL,CU} 3 3 6 6 0
{BA,DL,LL,CU} 5 6 8 7 1
{BA,LL,CU,CE} 3 3 8 7 1
{BA,DL,CU,CE} 3 3 9 7 2
{BADL,LL,CU,CE} | 5 6 10 8 2

TABLE 1 — Bilan quantitatif

4 Conclusion

Dans cet article, nous avons illustré la méthode que nous proposons pour pro-
duire des produits corrects par construction a partir d’une ligne de produits. Cette
méthode s’appuie sur un langage, FFML, inspiré de FoCaLiZe et incorporant des
mécanismes pour exprimer la variabilité, et deux outils : un compilateur et un com-
poseur. Le composeur permet de générer automatiquement des produits corrects
par construction a partir d’une configuration valide et le compilateur permet de tra-
duire tout module FFML en un programme FoCaLiZe. Cette compilation permet
non seulement d’obtenir du code exécutable écrit en OCaml mais aussi de vérifier
les preuves. Actuellement, certains scripts de preuve doivent étre produits manuel-

1. Tous les scripts manuels sont dus a la méme erreur de Zenon qui est en cours de correction.
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lement, des travaux complémentaires sont en cours pour automatiser ces preuves.
Enfin, la méthode est expérimentée actuellement sur un exemple plus conséquent :
une ligne de produits concernant le poker et ses différentes reégles applicables. Cette
ligne de produits permet de générer automatiquement 16 produits et leurs proprié-

tés,

en combinant ses 12 caractéristiques. Les preuves a réaliser sont simplifiées et

sont en partie obtenues automatiquement.
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Domestiquer la variété des criteres de test
avec le langage HTOL et I’outil LTest *
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Contexte. Automatiser le test en boite blanche est un sujet majeur en ingénierie
du logiciel. Au cours des années, de nombreux outils ont ainsi été développés pour
supporter les différentes parties du processus de test. Ces outils se basent implici-
tement ou explicitement sur un critére de couverture de code pour guider 1’automa-
tisation. Le critere spécifie formellement quels sont les objectifs de test. Ceux-ci
peuvent alors étre utilisés automatiquement pour mesurer la qualité d’une suite de
tests et pour piloter la génération de tests pertinents. Dans les domaines régulés,
comme 1’aéronautique, tester le logiciel selon un critére de test précis peut étre
une exigence normative stricte. Dans les autres domaines, 1’utilisation de criteres
de test performants est reconnue comme une bonne pratique de développement et
comme un ingrédient clé pour le développement dirigé par le test.

Probleme. Des dizaines de criteres de couverture de code ont été proposés dans la
littérature, de la couverture de branches au test par mutation, offrant notamment
des ratios différents entre 1’effort et la minutie du test. Cependant, ces criteres
ont toujours été vus comme des guides d’automatisation tres différents, si bien
que la plupart des outils de test sont limités a un petit sous-ensemble prédéfini de
criteres. En conséquence, la grande variété et 1a profonde sophistication des criteres
académiques de test est a peine exploitée dans I’industrie.

Objectif et défis. L objectif des deux articles résumés ici est de combler le fossé
entre le large corpus de travail académique sur les criteres de couverture de code
d’une part, et leur usage limité dans I’industrie d’autre part. En particulier, le pre-
mier article [1] vise a proposer un mécanisme de spécification unificateur pour ces
criteres, permettant une séparation claire entre déclaration précise des objectifs de
test d’une part, et automatisation du test guidée par ces objectifs d’autre part. Cette
approche est ambitieuse car le mécanisme proposé doit a la fois étre bien défini,
suffisamment expressif pour encoder les objectifs de test de la plupart des critéres
existants et suffisamment souple pour servir de base & I’automatisation. L’ objectif
du second article [2] est de monter comment ce mécanisme de spécification peut
étre techniquement placé au cceur d’un outil d’automatisation de test, qui ne soit
plus limité a un sous-ensemble de criteres, mais bien proprement générique et uni-

*Ce travail a été partiellement financé par I’ANR (grant ANR-12-INSE-0002).
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versel. L’ outil doit pouvoir automatiser tous les aspects du test (génération de tests,
mesure de couverture, détection d’objectifs incouvrables) pour du code réel.

Proposition. Nous introduisons HTOL (Hyperlabel Test Objective Language), un
langage de spécification générique pour les objectifs de test en boite blanche. Les
hyperlabels de HTOL sont une extension des labels, développés précédemment
par notre équipe au sein de 1’outil de test LTest. Bien que capables d’encoder une
grande variété de criteres, les labels sont trop limités en terme d’expressivité, et
I’utilisation d’hyperlabels est nécessaire pour exprimer des criteres importants,
comme MCDC. De plus, les hyperlabels sont suffisants pour exprimer tous les
criteres de la littérature (sauf mutations fortes), mais également d’autres objectifs
de test intéressants, comme vérifier d’importantes propriétés de sécurité logicielle.
Enfin, en comparaison aux approches existantes, les hyperlabels proposent un point
d’équilibre entre généricité, spécialisation aux criteres de couverture et capacité
d’automatisation. L’outil LTest est mis a jour afin de générer des tests, mesurer la
couverture ou détecter I’'incouvrabilité pour des objectifs de couverture spécifiés
avec HTOL, et plus seulement a I’aide de labels. L’efficacité et la capacité de pas-
sage a I’échelle de I’ outil sont vérifiées sur des programmes open-source standards.

Contributions. Les cinqg principales contributions des articles présentés ici sont :
1. Une nouvelle taxonomie des criteres de test, orthogonale aux classifications exis-
tantes, car sémantique et basée sur la nature des contraintes d’accessibilité sous-
jacente aux criteres classés. Une représentation visuelle de cette classification est
proposée : le cube des criteres de couverture.

2. Une syntaxe et une sémantique formelle pour le langage HTOL, qui introduisent
des opérateurs permettant de combiner les labels, étendant ainsi leur expressivité
des criteres a I’origine du cube a I’entiereté des criteres portés par celui-ci.

3. Une présentation a la fois pédagogique et exhaustive de comment I’entiereté des
criteres standards (sauf mutations fortes) peuvent étre encodés a 1’aide de HTOL.
4. Un rapport sur les avancées techniques réalisées dans LTest pour offrir le support
de HTOL et une présentation des nouvelles APIs de 1’outil (open source).

5. Des expériences montrant 1’efficacité et le passage a I’échelle de LTest, avec des
suites de 10000 cas de test sur des programmes comme OpenSSL et SQLite.

Impact potentiel. Les hyperlabels sont une lingua franca pour définir, étendre et
comparer des criteres de test d’'une fagcon clairement documentée. Ils sont aussi
un langage de spécification pour écrire des outils de test universels, extensibles
et interopérables, comme 1’outil LTest, qui rend la variété et la sophistication des
criteres de test facilement utilisables dans un cadre industriel.

Ce résumé court synthétise les deux articles suivants:

[1] Generic and Effective Specification of Structural Test Objectives

[2] Taming Coverage Criteria Heterogeneity with LTest
acceptés a /0th IEEE Int. Conf. on Software Testing, Verification and Validation
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Une extension probabiliste pour Event-B *

Mohamed Amine Aouadhi Benoit Delahaye Arnaud Lanoix

Université de Nantes
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Dans D'article "Moving from Event-B to Probabilistic Event-B" accepté a la
conférence internationale SAC-SVT 2017 [1] nous présentons des travaux autour
d’une extension probabiliste a Event-B.

Afin de vérifier les systémes de plus en plus complexes, il est nécessaire d’ajou-
ter aux techniques de modélisation et aux outils de vérification actuels de nouvelles
facettes permettant de prendre en compte tous les aspects de ces systemes. L'une de
ces facettes est le raisonnement probabiliste qui permet par exemple de modéliser
des incertitudes ou de simuler des comportements aléatoires.

Event-B [2] est un langage et une méthode de vérification basée sur des tech-
niques de preuves et principalement dédié¢ a la modélisation de systeémes a évé-
nements discrets. [3] suggere que les probabilités devraient étre introduites dans
Event-B comme un raffinement du non-déterminisme. Dans Event-B, le non-déter-
minisme apparait a plusieurs endroits : i) lors du choix de [’événement a activer
parmi I’ensemble des événements activables, ii) lors du choix des valeurs des para-
metres des événements et iii) lors de la résolution des affections non-déterministes
de la forme x :| Q(x,x’) (forme prédicative) ou x :€ {E; ...E,} (forme énumé-
rée). A notre connaissance, les travaux existants jusqu’ici [4, 5, 6, 7] ne se sont
intéressés qu’au remplacement des affections non-déterministes par des affections
probabilistes (quantifiées ou non).

Dans [1], nous proposons une extension probabiliste a Event-B dans laquelle
toutes les sources de non-déterminisme sont remplacées par des choix probabi-
listes : i) un poids est ajouté a chaque événement afin de pouvoir établir la probabi-
lité d’activation de cet événement, ii) le choix des valeurs des parametres est réalisé
a partir d’une distribution uniforme et iii) nous proposons deux nouvelles affecta-
tions probabilistes quantifiées afin de remplacer les affections non-déterministes :
x:@Q,(x,X’), ou le choix des valeurs possibles pour x est résolu a I’aide d’une distri-
bution uniforme, et x:=E; @ p; & ...® E, @ py, ot chaque valeur E; est choisie
avec une probabilité p;. Nous donnons de nouvelles Obligations de Preuves (OPs)
nécessaires pour démontrer la consistence d’un modele Event-B probabiliste. Afin
de démontrer la correction de notre proposition, nous montrons que la sémantique

*This work is partially supported by the ANR national research program PACS (ANR-14-CE28-
0002).
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opérationnelle d’un modele Event-B probabiliste s’exprime par une chaine de Mar-
kov a temps discrets comportant un nombre potentiellement infini d’états [8]. Fi-
nalement, nous étendons [4] afin d’établir les OPs nécessaires afin de montrer la
convergence presque-siire d’un ensemble d’événements dans un modele Event-B
probabiliste.

Comme illustré en Fig. 1, nous avons commencé le développement d’un plugin

pour Rodin [9] permettant la modélisation et la vérification de modeles Event-B
probabilistes.

() Event-B - EmergencyBrakeSystem/ProbaEmergencyBrake.bum - Eclipse Platform

m 2 < Qvig & v
B  [yResource *sDebug | 8 Event-B.
k' Event-B Explorer &2 = B €& ¥ = B8 @ ProbaEmergencyBrake 2 & StdEmergencys = O o
o ReleaseBrake: not extended ordinary probabilistic |- =
WEIGHT o=
> (& EBsystem °  MAXWEAR
= WHERE
7= &
EmergencyBrakesystem e grdl: pedal=down not theorem
> @ ctxo THEN . Rl
» @ ProbaEmergencyBrake o actl: Ypedal:e{up@d+16,down@l+10}| -
> @ StdEmergency  New £
: &
> &Landing_gear_Sy  Open - ApplyBrake: not extended ordinary probabilistic
Prove interactively WEIGHT
= °  MAXWEAR-wear &
OpenWith , WHERE v
Copy e grdl: pedal=down not theorem A
o grd2:  brake=released not theorem
Rename e grd3: wear<MAXWEAR not theorem
Refine THEN
actl: brake=applied
Retry Auto Provers ° act2: wear=wear+l
Recalculate Auto Status END
Proof Replay on Undischarged POs
| Probabilis |

FIGURE 1 — Plugin probabiliste pour Rodin
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1 Introduction

Le flot de controle des systemes événementiels étant implicite, leur abstraction
peut engendrer des traces déconnectées et états inatteignables depuis 1’état initial.
Cet article présente un résumé de [2] ot une méthode algorithmique permet le cal-
cul d’une sous-approximation de I’abstraction d’un systeéme événementiel. Cette
sous-approximation est calculée avec des instances concretes des transitions abs-
traites d’une abstraction par prédicats, afin d’en couvrir tous les états et toutes les
transitions. La méthode integre deux heuristiques favorisant la connectivité et 1’at-
teignabilité de ces transitions.

2 Méthode de calcul d’une abstraction et heuristiques
pour une meilleure couverture

La méthode est définie par un algorithme de calcul d’une abstraction a par-
tir de prédicats. L’abstraction résultante est constituée de 2™ états abstraits a par-
tir de n prédicats. L’algorithme consiste a évaluer 1’existence de transitions entre
chaque couple d’états abstraits pour chaque événement en évaluant une condi-
tion d’existence par un SMT solver. Le solver produit des transitions concretes
témoins de la satisfiabilité des conditions. Ces transitions concretes constituent une
sous-approximation de la sémantique du systeme d’événements qui couvre tous les
états et toutes les transitions abstraites. Mais 1’enjeu est d’obtenir cette couverture
sous la forme d’un systeéme concret atteignable et connecté. C’est 1’objectif pour-
suivi par les deux heuristiques suivantes : faire choisir un ordre de traitement des
états abstraits et des événements par I’ utilisateur et utiliser une coloration des états
concrets ; en vert pour indiquer les états atteints depuis 1’état initial, et en bleu pour
ceux dont on ne sait pas s’ils pourront étre atteints.

*Cet article est la présentation de la communication [2]
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La connectivité entre les transitions concretes qui témoignent de la satisfia-
bilité de la condition d’existence d’une transition dépend de 1’ordre de prise en
compte des états et des événements. En effet, souvent, certains événements doivent
en précéder d’autres pour qu’ils soient déclenchables. Ceci peut aussi dépendre de
leurs états cibles. Cet ordre d’application est connu de I’utilisateur du systeme qui
peut donc ainsi guider le calcul. Par ailleurs, la couleur permet de privilégier la
connectivité des transitions en optimisant la concrétisation des transitions a partir
des états verts et en ciblant des états bleus. Ainsi, des états non atteints le de-
viennent.

3 Résultats expérimentaux

Nous comparons les résultats expérimentaux obtenus par deux algorithmes
sur quatre systemes d’événements. Le premier est I’implantation de la méthode
décrite dans la section précédente sans heuristique. Le second est le méme algo-
rithme optimisé avec les deux heuristiques. Nous observons que les heuristiques
améliorent les taux de couverture des états abstraits et des transitions abstraites de
tous les systemes pour tous les ensembles de prédicats d’abstraction. Les heuris-
tiques améliorent aussi le taux d’efficacité de la méthode qui est défini comme le
nombre de transitions concrétes construites pour couvrir une transition abstraite.

4 Conclusion

Ce papier présente une méthode algorithmique permettant de construire des
sous-approximations finies de systémes de grande taille, voire de taille infinie,
définis par des systemes d’événements. L’enjeu est d’obtenir un systéme concret
connecté et atteignable a partir des états initiaux. Les heuristiques proposées se
révelent efficaces sur les exemples. Ces approximations peuvent permettre d’en-
gendrer des tests a partir d’objectifs de test définis par un ensemble de prédicats
d’abstraction. Nous envisageons d’introduire un nouveau parametre dans le systeme
sous la forme d’une fonction de pertinence telle qu’elle est proposée dans [1] pour
cibler certains états déterminés a partir d’un objectif d’abstraction.
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Résumé

Cet article constitue un bref résumé d’un article accepté et présenté a la conférence Foundations
of Software Engineering 2016, intitulé Lightweight Specification and Analysis of Dynamic Systems
with Rich Configurations [3].

Le model-checking est de plus en plus populaire dans les premieres phases du processus de déve-
loppement logiciel. Pour valider une conception logicielle, il faut généralement vérifier des proprié-
tés structurelles et comportementales (ou temporelles). Malheureusement, la plupart des langages de
spécification et des model-checkers excellent uniquement dans 1’analyse de 1’'une ou I’autre sorte.
Cela limite leur capacité a vérifier les systemes dynamiques munis de configurations riches : des
systeémes dont I’espace d’états est caractérisé par des propriétés structurelles, mais dont 1’évolution
devrait aussi vérifier des propriétés temporelles. Pour résoudre ce probleme, nous proposons d’abord
Electrum, une extension du langage de spécification Alloy avec des opérateurs de logique tempo-
relle, ou des configurations riches et des propriétés temporelles peuvent aisément &tre définies a la
fois. Deux alternatives de techniques de model-checking sont ensuite proposées, I’une bornée et la
seconde non-bornée, pour vérifier des systemes exprimés dans ce langage, c’est-a-dire vérifier que
les propriétés temporelles sont satisfaites dans toutes les configurations possibles.

1 Problématique

La spécification et la vérification des logiciels sont essentielles dans les premieéres phases de dévelop-
pement, car elles permettent au développeur de raisonner sur le systeme et ses propriétés et de détecter
en temps opportun les erreurs de conception. Les cadres dits « légers », en ce sens qu’ils fournissent
un langage formel simple mais expressif et flexible, permettent a I’utilisateur de spécifier différentes
classes de systemes et de propriétés a différents niveaux d’abstraction, et ils sont accompagnés d’outils
qui automatisent leur analyse, offrant un retour rapide sur la correction de la spécification.

Deux classes de propriétés sont particulierement importantes a considérer : des propriétés structu-
rales (ou statiques), typiquement exprimées dans une variante de la logique du premier ordre, qui traitent
de la bonne formation de 1’état du systéme; et des propriétés comportementales (ou dynamiques), typi-
quement exprimées dans une logique temporelle, qui traitent de I’évolution de 1’état du systeme. Bien
que pas nécessairement dans la méme mesure, la plupart des systemes réalistes nécessitent la spécifi-
cation et I’analyse des propriétés des deux classes. L’analyse des algorithmes distribués est une classe
paradigmatique dont les propriétés comportementales devraient étre vérifiées pour des topologies de ré-
seau arbitraires, dans une plage spécifiée par des propriétés structurelles particulieres. Nous désignons
ces composantes de 1’état du systéme, qui sont initialement arbitraires, mais qui restent inchangées a
mesure que le systeme évolue, sous le nom de configurations. Une autre classe pertinente est celle des

“Financements : European Regional Development Fund (ERDF) via Operational Programme for Competitiveness and In-
ternationalisation (COMPETE 2020) ; Fundagéo para a Ciéncia e a Tecnologia (FCT) projet POCI-01-0145-FEDER-016826;
projet DGA/ANR Cx (ref. ANR-13-ASTR-0006) ; fondation STAE (IFSE, BRIefcaSE).

95



open util/ordering[Id]

sig Id {}
sig Process {
id: one Id,

succ: one Process,
var toSend: set Id }
var sig elected in Process {}
pred step [p: Process] {
some pid: p.toSend {
p.toSend’ = p.toSend - pid
p.succ.toSend’ = p.succ.toSend + (pid - prevs[p.succ.id]) }}
fact { always { all p: Process | step[p] or step [succ.p] or skip[p] }}

check { (some Process and Progress) => sometime some elected } for 4

FIGURE 1 — Extrait de code source Electrum pour I’exemple leader election [1]

lignes de produits logiciels. Ainsi, les systémes dynamiques avec configurations riches sont au centre de
ce travail, et concrétement, cette classe de systémes présente les exigences suivantes :

R1 Une distinction claire entre la spécification de la configuration du systeme et 1’évolution du systeme ;

R2 Des configurations contraintes par des propriétés structurelles riches (comme 1’héritage, des relations
complexes entre des entités ou des propriétés d’accessibilité) ;

R3 Une spécification déclarative de I’évolution du systeme (les actions possibles affectant I’état), éven-
tuellement au moyen d’idiomes variés;

R4 La nécessité de vérifier les propriétés (temporelles) de slireté et de vivacité du systeme spécifié.

Malheureusement, la plupart des langages de spécification formels (et les model-checkers associés)
ne sont pas congus ni optimisés pour analyser des problémes de ce type. Par exemple, la plupart des
model-checkers standard ne fonctionnent bien qu’avec des configurations fixes, tandis que les langages
plus orientés vers 1’analyse des propriétés structurales, habituellement sans support natif pour la logique
temporelle, exigent que I’ utilisateur vérifie les propriétés comportementales par des mécanismes ad hoc.

2 Résultats

Notre travail vise précisément a combler ce créneau, et propose un langage et un model-checker
adaptés a I’analyse 1égere de systemes dynamiques avec de riches configurations. Concrétement, nous
proposons : (a) Electrum, un langage de spécification formel (cf. figure 1), inspiré par Alloy [1] et
TLA+ [2] (deux langages de spécification trés utilisés de nos jours), qui simplifie la spécification de
systémes présentant toutes les exigences définies ci-dessus; (b) Deux techniques de model-checking,
I’une bornée et 1’autre non bornée, pour vérifier les systemes exprimés dans un tel langage, a savoir
vérifier que chaque propriété temporelle souhaitable est valable pour toute configuration possible.

Comparativement a Alloy et TLC (le model-checker associé a TLA+), les performances de nos outils
se situent dans le méme ordre. Sur le plan de I’expressivité pour 1’utilisateur, nous pensons qu’Electrum
se situe sur un créneau intéressant pour la spécification de systemes arborant des propriétés comporte-
mentales et des configurations riches.
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Abstract. We present an extension of Separation Logic with a general
mechanism for temporarily converting any assertion (or “permission”) to
a read-only form. No accounting is required: our read-only permissions
can be freely duplicated and discarded. We argue that, in circumstances
where mutable data structures are temporarily accessed only for reading,
our read-only permissions enable more concise specifications and proofs.
The metatheory of our proposal is verified in Coq.

Separation Logic [2] offers a natural and effective framework for proving the
correctness of imperative programs that manipulate the heap. However, prac-
tice shows some limitations of the specification language. Consider the following
example, which describes the specification of the concatenation of two arrays.

{ay ~ Array L1 * ag ~ Array Lo}
(concat ai ag)
{Xa3. ag ~ Array (L1 + L) * ay ~ Array L1 * as ~» Array Lo}

Above, a ~~ Array L asserts the existence (and unique ownership) of an array at
address a whose content is given by the list L. A separating conjunction * is used
in the precondition to require that a; and as be disjoint arrays. Its use in the
postcondition guarantees that ag is disjoint with a; and as. In this specification,
the fact that the arrays a; and as are unaffected must be explicitly stated as
part of the postcondition, making the specification seem verbose.

We wish to extend the specification language of Separation Logic so as to be
able to specify the same function more concisely, as follows.

{RO(ay ~~ Array L) = RO(ag ~~ Array Lo)}
(concat aj az)

{Xas. a3z ~ Array (L + Lo)}

At first sight, it may seem that the notation “RO”, which stands for “read-
only”, could be interpreted as syntactic sugar for repeating part of the precon-
dition in the postcondition. However, we wish to assign RO a much stronger

* This research was partly supported by the French National Research Agency (ANR)
under the grant ANR-15-CE25-0008.
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interpretation. First, we wish an assertion of the form RO(H) to prevent writing
the heap fragment described by H, whereas the syntactic sugar interpretation
only guarantees that this heap fragment satisfies H upon entry and upon exit.
Second, we wish to allow aliasing of read-only arguments, whereas traditional
Separation Logic requires a separate specification to handle the case where the
two arguments are aliased. Third, we wish to save the user the need the trouble
of proving that H is still satisfied upon exit: since a read-only heap fragment
cannot be mutated, its properties cannot be falsified.

Fractional permissions [1] offer a partial solution. Let a < Array L denote a
fraction « of the ownership of the array. When « is 1, this assertion is equivalent
to a ~» Array L. When « is less than 1, this assertion grants read-only access.
Fractional permissions can be split or merged using the following rule:

a %X Array L = a ~> Array L * avﬁ»ArrayL with 0 < o, 5 < 1.
With fractional permissions, the concatenation function may be specified as:

VapB. {a; ~> Array L * as Z Array Lo}
(Concat aq ClQ)

{Aas. a; 55 Array Ly * as 4 Array Lo * a3 > Array (L1 + Lo)}

This specification allows a; and as to be aliases. Nevertheless, fractional permis-
sions suffer from several limitations. First, they require explicit quantification
over the fractions o and 3, and may involve arithmetic operations when split-
ting and merging permissions. Second, they require careful accounting: if a sin-
gle nonzero fraction is lost, a full read /write permission can never be recovered.
Third, this approach lacks generality because scaling %H cannot be defined for
an arbitrary assertion H.

We propose an extension of the logic with a modality “RO” that applies to any
assertion H. The assertion RO(H ) is duplicable, allowing read-only arguments to
be aliased. Moreover, an assertion RO(H) appears only in preconditions, never
in postconditions. Thus, compared with traditional Separation Logic, our spec-
ifications are more concise, and the number of proof obligations for establishing
postconditions is reduced.

Read-only permissions are introduced by a generalization of the frame rule:

{H «~RO(H")} t {Q} no-ro-in H'

FRAME-RO
(H-H} t{Q~H)

where the side condition no-ro-in H' means that H’ does not contain any read-
only assertions. The intuition is as follows. With the traditional frame rule, the
assertion H’ that is “framed out” disappears within a certain scope and reap-
pears when that scope is exited. With the read-only frame rule (above), instead
of disappearing altogether, the assertion H’ is turned into RO(H’) within the
scope, and reappears when that scope is exited. The soundness of this extension
of Separation Logic has been entirely formalized in Coq.
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Dans I'article "COSTOTest : A Tool for Building and Running Test Harness for
Service-Based Component Models" publié dans les proceedings de la conférence
internationale ISSTA 2016 [1] et présenté en session démonstration, nous décrivons
comment I’outil COSTOTest nous assiste pour tester directement les modeles de
composants logiciels basés sur les services. Ces travaux concernent la vérification
de systemes logiciels a base de composants et services (Service-based Component
ou SBC) et exploitent I’ingénierie dirigée par les modeles (IDM).

Contexte Tester le plus tot possible permet de réduire le cofit du processus de
vérification et de validation [2]. En IDM, c’est encore plus vrai et la correction des
modeles est essentielle car ils sont le point de départ de transformations plus ou
moins directes vers les modeles opérationnels et le code. Alors que les modeles
servent de spécification dans les approches Model-Based Testing (MBT) pour gé-
nérer des tests exécutés sur le code final, nous considérons la vérification de ces
modeles qui peuvent étre erronés [3]. Nous contribuons donc a la vérification des
modeles en les testant directement (Model Testing MT). Ces tests sont complé-
mentaires d’autres vérifications appliquées sur les modeles (preuves, model che-
cking [4]). L’effort est porté sur la détection en amont des erreurs "métiers" (plat-
form independent), coliteuses a corriger lorsqu’elles sont repérées tardivement et
propagées dans différentes versions et implantations du systéme. De plus, le test de
modeles permet de s’affranchir des erreurs spécifiques a 1’implantation (platform
specific), et réduit la complexité globale du test [5]. En exploitant I'IDM, les tests
sur les modeles sont évolutifs car ils sont eux-mémes des modeles. On bénéficie
ainsi des mémes outils de transformation de modeles que le systeme sous test.

Objectifs Nous ciblons les tests fonctionnels (unitaire, intégration, recette fonc-
tionnelle hors IHM) pour des modeles a composants et services, ayant un niveau de
description suffisamment précis et détaillé pour pouvoir exécuter les tests. Assurer
la correction de ces modeles reste un défi. La vérification formelle permet de filtrer
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une partie des modeles erronés mais elle ne suffit pas parce que les outils restent
limités face a la combinatoire de langages expressifs. Nous considérons le test pour
améliorer le niveau de correction. Notre objectif est de tester ces modeles a com-
posants c’est-a-dire de concevoir des cas de tests, de les appliquer sur les modeles
mis dans un contexte adéquat pour &tre exécutés et obtenir un verdict.

Processus Le processus part d’une intention de test (variables et oracles) et d’un
modele sous test. Nous considérons la construction de harnais de test unitaire ou
d’intégration pour des systémes a composants et services, qui permettent de pas-
ser des données de test, d’exécuter les tests, et de récupérer le verdict (succes ou
échec du test). Pour réduire I’effort de construction du harnais de test, nous propo-
sons une méthode qui guide le testeur dans le processus de conception des tests.
Sachant que le testeur découvre 1’application a tester et que les intentions de test
restent informelles, il a besoin d’itérer jusqu’a ce que le niveau de précision soit
atteint pour que le systéme soit testable. Il a besoin d’étre assisté pour définir la
forme véritable du test et déterminer la partie du systéme nécessaire au test. Dé-
finir concreétement 1’oracle et comment trouver ou fournir les données de test est
difficile : par exemple, pour atteindre une variable, il faut trouver les services qui la
manipulent ou qui en dépendent. L’ assistance & la construction est basée sur la dé-
tection d’incohérences et d’incomplétude entre le harnais et le modele de test ainsi
que sur des propositions générant les éléments manquants. Le programme de test
est alors transformé vers une plateforme technique dédiée a I’exécution des tests.

Mise en ceuvre La mise en ceuvre est réalisée avec un outillage qui permet d’ex-
périmenter I’approche. Il est mis en ceuvre dans COSTO (COmponent Study Tool-
box), la plate-forme Eclipse (http://costo.univ-nantes.fr/) dédiée aux mo-
deles a composants écrits avec le DSL Kmelia. Nous avons développé un frame-
work en Java qui donne un cadre d’exécution et d’animation pour les modeles de
test (plateforme spécifique). L’ approche est illustrée sur un cas d’étude simple, un
systeme de platoon de véhicules.
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Preuve formelle du théoreme de Lax—Milgram
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1 Introduction

La méthode des éléments finis est fréquemment utilisée pour résoudre numériquement des
équations aux dérivées partielles qui interviennent par exemple en physique ou en biologie [4].
Pour augmenter la confiance dans les programmes qui I’'implémentent, on doit commencer par
la formalisation des notions mathématiques nécessaires a sa correction, a I’aide par exemple de
preuves formelles. Le théoreme de Lax—Milgram est I’'un de ces résultats fondamentaux. Il per-
met, sous certaines hypotheses de coercivité et de complétude, de montrer 1’existence et I’unicité
de la solution de certains problemes aux limites et de leur version discrete. Cet article présente
une formalisation complete du théoréeme de Lax—Milgram dans 1’assistant de preuves Coq, et
utilise plus particulierement la bibliotheque Coquelicot pour I’analyse réelle [2]. Des résultats
mathématiques variés sont requis, provenant de I’algebre linéaire, 1a géométrie et I’analyse fonc-
tionnelle des espaces de Hilbert. Ce travail repose sur une preuve papier détaillée [3], est plus
précisément décrit dans [1] et est disponible : https://www.lri.fr/~sboldo/elfic/.

2 Espaces de Hilbert

On étend, a I’aide du mécanisme de structures canoniques [5], la hiérarchie de la bibliotheque
Coquelicot pour définir les espaces préhilbertiens et hilbertiens. Un espace préhilbertien est un
module équipé d’un produit scalaire (avec les propriétés usuelles). On prouve qu’un espace
préhilbertien est un module normé, dont la norme se dérive du produit scalaire. Un espace de Hil-
bert est un espace préhilbertien complet. Dans ces espaces, on définit des notions géométriques
comme le projeté orthogonal d’un vecteur sur un sous-espace ou le complémentaire orthogonal
d’un sous-espace et on prouve formellement les résultats associés (lemmes d’existence ou de
caractérisation).

On formalise les espaces d’applications linéaires, puis on vérifie I’équivalence entre plu-
sieurs définitions de la continuité de telles fonctions. L'une d’elle est la finitude de la norme
d’opérateur ||| f|| d’une fonction f de E dans F', modules normés. On définit ainsi c1m(E, F')
I’espace des applications linéaires continues et on prouve que la norme d’opérateur lui confere la
structure de module normé (le cas ' = R est utilisé dans la preuve du théoréme de Lax—Milgram
et correspond au dual topologique E’ de F) :

Record clm:= Clm{ (x» type dépendant x)
m:>E—>F; (» la fonction, avec une coercion pour usage direct x)
Lf: is_linear_mappingm; (x» preuve de linéarité x)

Cf:is_finite (operator_normm)}. (* preuve de continuité =)

Inria, Université Paris-Saclay, F-91120 Palaiseau - LRI, CNRS & Univ. Paris-Sud, F-91405 Orsay
Inria, 2 rue Simone Iff, CS 42112, FR-75589 Paris cedex 12, France

LMAC, UTC, BP 20529, FR-60205 Compiegne, France

LIPN, Université Paris 13, CNRS UMR 703, Villetaneuse, F-93430, France
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3 Preuves des théoremes de Riesz—Fréchet et Lax-Milgram

Le théoréme de Riesz—Fréchet est un résultat intermédiaire pour la preuve du théoreme de
Lax—Milgram. Il s’agit d’un résultat de représentation, qui identifie, a I’aide du produit scalaire,
une fonction f de E’ a un unique vecteur de I’espace hilbertien E. Ce théoréme se démontre avec
les lemmes de caractérisations du projeté orthogonal, le complémentaire orthogonal de ker(f)
et la complétude de F. 11 est nécessaire de distinguer le cas ou f est identiquement nulle, ce qui
n’est pas décidable. Ainsi, on ajoute des hypotheses de décidabilité.

Le théoreme de Lax—Milgram s’énonce comme suit :

Théoréeme (Lax-Milgram). Soit E : Hilbert, f € E',0 < «a, ¢ : E — Prop un sous-module
complet. Soit a une forme bilinéaire sur F, bornée et a-coercive.

On suppose V[ € E’', decidable(Fu € E,u € ker(f) N ——p(u)) A

(Vu € E,Ve € Ry, decidable(Jw € E, p(w) A |Ju —w| < €)).

Alors : 3lu € E, ——p(u) AVv € E, =—p(v) = f(v) = a(u,v) Aljul|z < L- ANl

Une simplification calculatoire et deux applications du théoréme de Riesz—Fréchet per-
mettent de se ramener a chercher 1’unique point fixe d’une fonction contractante bien choisie.
On applique alors un théoréme de point fixe de Banach. On utilise les axiomes de ProofIrrele-
vance et de Functional Extensionality dans les preuves d’analyse fonctionnelle. Ceci étant,
on ne fait pas appel a la logique classique et afin d’identifier certains points critiques, on préfere
ajouter des hypotheses de décidabilité lorsque nécessaire ainsi que quelques doubles négations.

4 Conclusion

On obtient une preuve formelle complete du théoréme de Lax—Milgram en Coq. Le dévelop-
pement Coq comporte environ 7 000 lignes de code, tout comme la preuve papier I&IEX d’envi-
ron 50 pages. L'usage de Coq et de Coquelicot pose des écueils non présents dans les preuves
papier, comme la représentation des sous-espaces ou 1’usage de filtres dans les raisonnements
topologiques. Cette formalisation est la premiere étape d’un travail de certification autour de la
méthode des éléments finis, qui vise a prouver des programmes I’implémentant.
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Résumé

ELIOM est un dialecte d’OCAML pour la programmation Web qui per-
met, a ’aide d’annotations syntaxiques, de déclarer code client et code ser-
veur dans un méme fichier. Ceci permet de construire une application com-
pléte comme un unique programme distribué dans lequel il est possible de dé-
finir des widgets faciles a composer avec des comportements a la fois client
et serveur. Notre langage expose également un modele de communication
simple et slire via un typage statique fort. ELIOM correspond aux spécificités
de la programmation Web en permettant de mélanger code client et serveur
tout en maintenant une communication unidirectionnelle et efficace. Le lan-
gage ELIOM est suffisamment minimaliste pour étre implémenté comme ex-
tension d’un langage existant, et suffisamment expressif pour implémenter la
plupart des idiomatismes du Web.

Les applications Web traditionnelles sont composées de différents tiers : les
pages Web sont écrites en HTML et CSS, ces pages peuvent étre produites par
un langage quelconque : PHP, Ruby, C++, ... Le comportement dynamique est
contrdlé par un langage client tel que JAVASCRIPT. La maniere usuelle de compo-
ser ces différents tiers est d’écrire un programme client et un programme serveur
distincts. Le programmeur doit alors respecter une interface commune entre les
deux programmes. Cette contrainte n’est généralement pas vérifiée automatique-
ment et doit €tre respectée par le programmeur. Ceci est évidement sujet a erreurs
et est la cause de nombreux bugs dans les applications Web.

L’un des buts des frameworks modernes de programmation Web client-serveur
est d’offrir la possibilité de créer des pages Web dynamiques d’une maniere com-
posable. Le programmeur devrait pouvoir définir sur le serveur une fonction qui
créer un fragment de page, ainsi que le comportement associé du coté client. Les
langages de programmation sans tiers ont pour but de résoudre ces problemes de
modularité en permettant au programmeur de méler librement code client et ser-
veur. Pour la plupart de ces langages, deux parts sont extraites d’un programme :
une part est exécutée sur le serveur tandis que I’autre est compilée vers JAVAS-
CRIPT et exécutée sur le client. Ce paradigme de programmation permet de mélan-
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ger code client et serveur librement tout en fournissant de forte garanties sur les
communications client-serveur ainsi qu’une notion tres fine de composition.

ELIOM est un dialecte d’OCAML pour la programmation Web sans tiers qui
supporte des interactions client-server statiquement typées et composables. ELIOM
fait parti du projet OCSIGEN qui inclus également le compilateur JS_OF_OCAML,
un serveur Web et diverses librairies pour la programmation Web. Les librairies
OCSIGEN sont implémentées en utilisant un langage minimal qui permet d’expri-
mer toutes les fonctionnalités nécessaires pour la programmation Web sans tiers.
Ce langage est bati sur un certain nombre de concepts.

Composition ELIOM permet de construire des composants indépendants et réuti-
lisables qui peuvent €tre assemblés facilement. Il permet de définir et de manipuler
sur le serveur, comme valeurs de premiere classe, des fragments de code qui se-
ront exécutés sur le client. Ceci permet de construire des widgets réutilisables qui
capturent a la fois un comportement serveur et un comportement client.

Typage statique ELIOM introduit un nouveau systeme de type qui permet une
construction modulaire des programmes client-serveur tout en préservant les ga-
ranties du typage statique et la capacité d’abstraction. Ceci garantit, via le systeme
de type, que le code client n’est pas utilisé dans le code serveur (et inversement) et
assure que les communications sont correctes.

Communication explicites Les communications entre le serveur et le client sont
explicites dans ELIOM. Ceci permet au programmeur de raisonner sur I’exécution
du programme et le comportement résultant. Le programmeur peut, par exemple,
s’assurer que certaines données ne quittent pas le serveur ou le client, ou choisir la
quantité de communication ainsi que 1’endroit ou les calculs sont effectués.

Modele d’exécution efficace ELIOM repose sur un nouveau modele d’exécution
efficace pour les communications client-serveur qui évite un aller-retour répété. Ce
modele est simple et prévisible, ce qui est particulierement important dans le cadre
d’un langage impur tel que ML.

Dans cette présentation, nous exposerons notre travail sur la définition, forma-
lisation et implémentation du langage ELIOM. La formalisation du langage d’ex-
pression a été présentée dans Radanne et al. [2016]. Un systeme de module est
présenté dans Radanne and Vouillon [2017], en cours de soumission.
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FRAMA-C est une plateforme de vérification de programmes C qui offre diffé-
rentes analyses statiques et dynamiques sous la forme de greffons capables de col-
laborer. Cela inclut de I’interprétation abstraite, de la vérification déductive, de la
génération de tests, de la vérification a I’exécution et bien d’autres. FRAMA-C pro-
pose un langage de spécification, ACSL, permettant d’annoter les programmes C
avec des contrats. Actuellement, la plupart des analyseurs ne supportent pas les
programmes concurrents, et ne permettent notamment pas la preuve de propriétés
fonctionnelles sur les programmes concurrents.

Pour la classe des programmes séquentiellement consistants (les programmes
dont les exécutions peuvent &tre vues comme I’ensemble des entrelacements de
leurs instructions), I’analyse d’un programme concurrent peut étre réalisée en ana-
lysant un programme séquentiel qui simule les entrelacements des fils d’exécution
du programme. Cette méthodologie, basée sur la simulation, a été appliquée a une
étude de cas dans [1]. Le programme séquentiel correspondant est généralement
plus long et difficile a produire manuellement. Nous présentons CONC2SEQ [2],
un nouveau greffon pour FRAMA-C ayant pour but de 1’étendre a 1’analyse de pro-
grammes concurrents. Contrairement a certains analyseurs dédiés aux programmes
concurrents, I’idée est ici de permettre a des analyseurs de programmes séquentiels
de traiter des programmes concurrents en automatisant la méthode de transforma-
tion de code et de spécification utilisée dans [1].

*Cette soumission est un résume étendu de 1’article [2] paru 8 SCAM 2016.
tallan.blanchard @univ-orleans.fr

*nikolai.kosmatov @cea.fr
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A partir d’une API concurrente écrite en langage C, FRAMA-C génére un AST
normalisé grace a CIL. CONC2SEQ peut alors extraire les lectures en mémoire
globale des instructions afin de les charger indépendamment dans des variables
locales assurant que chaque instruction du programme ne contient qu’un seul acces
a la mémoire globale. Ensuite, la transformation vers le programme simulant est
réalisée. Chaque variable locale est transformée en un tableau qui va garder pour
chaque indice de fil d’exécution (le nombre de fils est supposé borné) la valeur
de la variable correspondante. Il en est de méme pour les variables thread-local
(variables globales dont chaque fil a son propre exemplaire) et pour le compteur de
programme qui va indiquer pour chaque fil sa position dans 1’exécution du code.
Les variables globales sont conservées telles quelles.

Ensuite, chaque instruction atomique est transformée en une fonction qui va
réaliser 1’opération voulue pour le fil d’exécution dont I’identifiant est recu en pa-
rametre. Dans cette opération, chaque occurrence d’une variable locale est rem-
placée par un acces au tableau qui la simule. Une fois I’ opération réalisée, le comp-
teur de point de programme est mis a jour vers la prochaine instruction a exécuter
(conformément au CFG dans le cas des conditionnelles et des boucles). Nous
générons enfin une derniere fonction consistant en une boucle qui va, a chaque
tour, sélectionner un fil d’exécution au hasard et lui faire exécuter le prochain pas
d’exécution qu’il doit réaliser, produisant ainsi les entrelacements des instructions.

A la maniére de la méthode d’Owicki-Gries, nous supportons la notion d’in-
variant global en imposant qu’un tel invariant doit &tre vrai avant et apres chaque
instruction atomique, ces spécifications sont donc transformées conformément a la
simulation des variables locales et les invariants sont indiqués comme une pré et
post condition de chaque fonction de simulation (et comme invariant de la boucle
d’entrelacement).

Les perspectives futures d’extension du greffon vont du support du raisonne-
ment Rely-Guarantee, au support des modeles mémoire faibles par transformation
de code. Les travaux en cours sont la réalisation de la preuve de correction de la
transformation a I’aide de I’assistant de preuve COQ sur un mini-langage impératif.
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Model Based Testing : maximiser la couverture structurelle de
tests fonctionnels
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Le probléme que nous avons traité dans l'article de QRS MVV [1] concerne le
renforcement de la génération de suites de tests fonctionnels a exécuter sur un modele
de facon a assurer une trés haute couverture structurelle du modele.

Le domaine d’application concerne le prototypage virtuel d’'un systeme de contrdle
commande de centrale nucléaire. Le contréle commande est constitué de plusieurs
centaines de systéemes élémentaires (SE) en charge de la protection et de la supervision
du procédé physique. Le gain espéré de la démarche est de raccourcir les délais de
production des études en garantissant le haut niveau de qualité et en bénéficiant de
facon complémentaire des approches formelles, des tests et des simulations. Le contexte
du systeme existant initialement développé par des automaticiens a conduit assez
naturellement au choix de modéliser en Esterel Scade.

Un modele Scade est formellement représenté par un ensemble hiérarchisé de blocs
connectés offrant chacun et donc globalement des interfaces bien définies en termes de
ports d’entrée/sortie. Chaque bloc décrit un comportement par une Machine a états finis
étendue (EFSM); les interfaces sont des paires de vecteurs d’entrée et de sortie
contraintes par les connections entre blocs a chaque pas de temps. La relation de
transition d’'un bloc s’exprime par des expressions booléennes et arithmétiques sur des
vecteurs d’entrée/sortie aux valeurs booléennes ou numériques. Le processus de
génération de suites de tests présenté dans l'article part d'un ensemble de tests exécutés
sur le modele Scade dont on mesure le critere de couverture par exemple MC/DC. Ce
modele étant transformé en Lustre, le processus permet d’augmenter la couverture en
utilisant le model checker GATeL pour générer des tests pour des branches non
initialement atteintes.

Dans cet article, nous présentons les résultats de validation fonctionnelle d’'un SE du
Contrdole Commande SRI, Systeme de Refroississement Intermédiaire.

[1] Y. Sun, G. Memmi and S. Vignes, "Model-Based Testing Directed by Structural
Coverage and Functional Requirements," 2016 IEEE International Conference on
Software Quality, Reliability and Security Companion (QRS-C), Vienna, 2016, pp. 284-
291.
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Contexte et Problématique

La vérification sert a examiner le logiciel avant son utilisation pour prévenir des
risques potentiels. Les systémes informatiques étant néanmoins de plus en plus
gros et complexes, les risques potentiels sont de plus en plus nombreux et diffi-
ciles a trouver. Plusieurs méthodes de vérification sont développées pour répondre
a ce probleme. Ces méthodes peuvent étre classées en trois familles : les analy-
ses dynamiques (représentant : test), les analyses statiques (représentant : preuve
formelle) et les analyses combinées. Il est également nécessaire de s’assurer que
les vérifications menées sur le logiciel sont suffisantes. Une méthode couramment
utilisée est I’analyse de couverture. Il existe deux types de couverture :

e La couverture fonctionnelle, pour s’assurer que chaque exigence est couverte
par les vérifications.

e La couverture structurelle, pour s’assurer que la structure du code est cou-
verte par les vérifications.

La norme DO-178C[1, 2] définit ainsi des objectifs concernant I’analyse de
couverture fonctionnelle et structurelle, déclinés selon la méthode de vérification
utilisée (test pour la DO-178C, vérification formelle pour le supplément technique
sur les méthodes formelles, la DO-333). Cependant, aucune déclinaison n’est pro-
posée dans le cas d’analyses combinées mélant a la fois test et vérification formelle
statique alors méme qu’elles sont aujourd’hui de plus en plus utilisées. L’ objectif
principal de mon travail est ainsi de définir des criteres de couverture adaptés aux
analyses combinées, criteres qui n’existent aujourd’hui pas dans la littérature. Afin
de pouvoir étre adaptée a plusieurs types de combinaisons, la solution recherchée
est une notion de couverture commune aux analyses dynamiques et statiques.
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Présentation de ’approche

Couverture combinée

Un code contient deux parties : les points de programme et les instructions entre
ces points. On s’inspire d’un systeme de label existant [3] pour définir un critere
de couverture structurelle comme un ensemble de labels. Un label est une pro-
priété associée a un point de programme. Il sert a vérifier une condition a ce point
lorsqu’il est atteignable.

Une spécification est une condition entre deux points de programme différents.
Elle sert a garantir les propriétés du code. La validation des spécifications est
exigée : si une exécution du code ne valide pas une spécification alors le code con-
tient une erreur. Le critere de couverture fonctionnelle correspond a un ensemble
de spécifications a satisfaire. La spécification S peut étre définie sous une forme
H = G, ou H désigne la précondition (ou I’hypothese) et G la postcondition
(ou le but). La spécification S = H = -G est 1’opposition de 5.

Chaque couple (label, spécification) forme une connexion qui est la base de
la couverture combinée proposée ici. Un critere de couverture combinée est une
collection de connexions. Au lieu de “couvrir” une spécification et un label, la
vérification “couvre” une connexion. Autrement dit, la spécification de cette con-
nexion couvre son label.

Témoin

Un témoin est le résultat d’une vérification pour une connexion d’un label L et
d’une spécification S du programme P. Dans ce travail, on suppose que tous
les témoins sont corrects. Selon la méthode de vérification considérée, on dis-
tingue deux témoins différents. Le témoin de preuve P = Vz.P(z) |- S indique
que toutes les exécutions couvrent la spécification alors que le témoin de test
T = Jx.P(z) |- L,S” indique qu’au moins une exécution couvre une connex-
ion. On utilise le témoin pour une connexion (L, S) afin de noter ’existence d’une
vérification qui montre que sa spécification S est satisfaite.

Mutation et couverture d’une connexion

En s’inspirant des techniques de test par mutation [4], on ajoute 4 autres témoins.
Une mutation est un changement du code source. Dans ce travail, chaque mutation
est guidée par un label : un mutant est créé par effacement de 1’instruction au
point du programme du label, de telle facon que, si une exécution ne passe pas le
label, elle reste inchangée, tandis que si cette exécution passe le label, elle saute
directement au point de programme suivant le label.

On peut définir 4 témoins supplémentaires en vérifiant la validité du mutant
M7, (guidé par le label L) par rapport aux spécifications S et S :
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Témoins montrent S

par preuve : OP =Vo.Mp(z) S

par test : OT = 3z.Mp(x) - L, S
Témoins montrent S par preuve : SP =Vz.Mp(z)} S

par test : ST =3x.Mp(x) L, S

Les témoins T, OT et ST représentent un test du code source ou du mutant.
I1s doivent étre accompagnés des cas de test qu’ils représentent. Une connexion C'
de label L et de spécification S est couvert si et seulement s’il existe d’une part un
témoin P ou T et, d’autre part, un t€émoin OP ou OT pour C. Lorsque 17" et OT

sont utilisés conjointement, ils doivent porter sur un méme cas de test.

Exemple

int Feorrecte(int x, int m, int n){
LO0: intres = n;
L1:if(x >=n) {res=x; }
L2:if(x >=m) {res=m; }
L3: printf("%d”, res);
return res;

}

int Ferreur(int x, int m, int n){
LO: intres = n;
L2:if(x >=m) { res=m; }
L1:if(x >=n) {res=x; }
L3: printf("%d”, res);
return res;

On considere 2 versions d’'une méme fonction F' qui
sont présentées ci-contre, ainsi que les 3 spécifications
suivantes de F':

o Sl:n<z<m = \result = ux;
e S2:x>m>n = \result =m;
e S3:x<n<m = \result =n.

La premiere version (en haut) de F' est correcte.
La seconde version (en bas) est erronnée a cause d’une
inversion de 2 instructions if”’.

De maniere similaire a [3], on définit les labels en
fonction du type de couverture structurelle qui nous

intéresse. Ici, on choisit la couverture des instructions. Les labels correspondants
sont ainsi : (L0, true), (L1, true), (L2, true) et (L3, true).

int Feorrect(int x, int m, int n){
LO: intres = n;
/I L1:if(x >=n) {res=x; }
L2: if(x >=m) { res=m; }
L3: printf("%d”, res);
return res;

¥

Dans cet exemple, on a par conséquent 3
spécifications et 4 labels, et donc 12 connexions au to-
tal pour la couverture combinée. On crée ensuite des
mutants. Le code ci-contre présente ainsi un mutant
dans lequel I’instruction L1 a été effacée. On applique
ensuite des vérifications sur le mutant. S’il existe un
témoin OT" ou OP pour une certaine spécification .5,

on sait que le mutant est tué par rapport a la vérification de S.
On essaie de prouver les spécifications S1, 52, S3 et S1 sur les 2 codes

Fcorrecte et Ferreur. On teste aussi le mutant de la premiére version avec
les jeux d’entrée Ey = (3,9,6) et E5 = (10,9,6), puis le code source ini-
tial et le mutant de la deuxieme version avec les jeux d’entrée E1 = (3,9,6) et
E5 = (10,10, 6). Ces vérifications sont réalisées a 1’aide de Frama-C [5].

Les résultats sont collectés sous formes de témoins et présentés dans les tableaux
ci-apres. Ils permettent de définir les connexions couvertes. Par exemple, on peut
prouver S1 dans les deux versions, donc il existe un t€émoin P pour toutes ses con-
nexions. On peut aussi prouver S1 dans le mutant My, des deux versions, donc il
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existe un témoin O P pour la connexion entre S1 et L1. Par conséquent, la connex-
ionde S1 et L1 est couverte (autrement dit, S1 couvre L1). Par ailleurs, le label L3
des deux versions et le label L2 de la seconde version ne sont couverts par aucune
spécification, tandis que S2 de la seconde version ne couvre aucun label.

S1 S2 S3
n<zr<m = |z>2m>n = |z<n<m =
\result = x \result =m \result =n
LO| (LO, true) OT(Ey)
L1| (L1, true) or
L2| (L2,true) OT(Ey)
L3| (L3, true)
S1 S2 S3
n<r<m = |z>m>n = |z<n<<m =
\result = x \result =m \result =n
LO| (L0, true) T(E3) OT(E)
L2| (L2,true) T'(E3)
L1| (L1, true) or T(E3)
L3| (L3, true) T(E3)
Conclusion

Nous avons présenté une premiere approche définissant une couverture adaptée aux
analyses combinant test et preuve. Elle permet d’obtenir un tableau de couverture
entre label (représentant de code) et relation (représentant de spécification) dans
lequel des témoins indiquent le type des vérifications effectuées sur le programme.
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1 Introduction

Cet article présente un plug-in intégré a la plateforme Rodin [2] implémentant deux
approches [3][4] de formalisation des ontologies décrites par des langages de descrip-
tion des ontologiques (OWL, Plib, ...) en utilisant la théorie des ensembles et la logique
du premier ordre supportées par B Evénementiel [1]. L’intérét de cette formalisation est
d’enrichir le processus de spécification et de vérification utilisant la méthode B Evé-
nementiel, en intégrant des modeles de données et de connaissances décrits dans des
ontologies. L utilisation des ontologies dans un développement B Evénementiel va ser-
vir a annoter et/ou a typer les données manipulées par le systeme, ce qui permet de
vérifier, en plus des propriétés caractéristiques du systeme, des propriétés liées a la co-
hérence des données manipulées et induites par les contraintes du domaine exprimées
dans les ontologies [3].

Cet article est organisé de la maniere suivante : la section 2 présente 1’architecture
interne du plug-in, et la section 3 est consacrée a la description de la procédure d’instal-
lation et d’utilisation du plug-in. Enfin, nous concluons I’article avec des perspectives
d’évolution relatives a ce plug-in.

2 Darchitecture interne de OntoEventB

Le plug-in OntoEventB est développé selon une architecture interne articulée autour

de trois composants (voir Figure 1) :

— Le composant Modeles d’Entrée. Ce composant est dédié au traitement des
fichiers contenant les descriptions des ontologiques. Ce composant parcourt
le contenu des fichiers en entrée, extrait les concepts ontologiques de bases
(classes, propriétés, relations, ...) et les envoie en entrée du composant Modele
Pivot.

— Le composant Modéele Pivot. Ce composant contient un modele intermédiaire
qui regroupe les concepts communs et spécifiques utilisés par les langages de
description ontologiques comme OWL, Plib ou le diagramme de classe d’UML
(classes, propriétés, relations entre classes, relations entre propriétés). Le com-
posant Modele Pivot récupere 1’ensemble des concepts recus depuis le compo-
sant Modeles d’Entrée, les fait correspondre aux concepts de son modele pivot
et les insere dans ce modele. 11 prépare ces concepts au traitement (formalisation
B Evénementiel) qui est effectué par le composant Modeles de Sortie.
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— Le composant Modeles de Sortie. Ce composant implémente les deux ap-
proches de formalisation des ontologies, Shallow [3] et Deep [3][4]. L’ approche
Shallow modélise les concepts définis dans une ontologie en s’appuyant sur la
sémantique de B Evénementiel (les classes et les propriétés de 1’ontologie sont
formalisées par des ensembles et des relations dans un contexte B Evénementiel)
tandis que 1’approche Deep utilise une modélisation en profondeur qui consiste,
dans un premier temps, a formaliser les concepts ontologiques génériques dans
un contexte B Evénementiel générique (les notions de classes, de propriétés,
d’héritage, ..., sont définies dans un contexte B Evénementiel), et a modéliser
les concepts définis dans une ontologie dans un second contexte B Evénemen-
tiel (qui étend le contexte générique) par un ensemble d’instances reliées aux
concepts génériques du contexte générique. Le composant Modeles de Sortie
parcourt le modele pivot et génere un projet Rodin contenant des contextes B
Evénementiel selon 1’approche choisie par I’ utilisateur.

Propriété de
classe OWL type de données
OowL

Propriété
d’objets
owL

Propriété de
type de données
Plib

Modéles

dEntrée classe Plib

Modéle Pivot

L 4

Contexte { Sets + axioms ‘ e 1 ‘

[ axioms
Modzles Consiant Instance
= onstants +
de Sortie ‘ Seteibaxioms o J Extends

Contexte ‘ Sets + axioms
Ontologymodel '\

axioms

Constants + ‘

Approche Shallow Approche Deep

Ficure 1. L’architecture interne de OntoEventB.

L’ utilisation de cette architecture permet d’étendre le plug-in OntoEventB en inté-
grant de nouveaux langages de description des ontologies en entrée sans redéfinir les
régles de formalisation en B Evénementiel entre les composants Modele Pivot et Mo-
deles de Sortie. Une fois la correspondance entre les concepts du nouveau langage et les
concepts du Modele Pivot établie, la formalisation en B Evénementiel est directement
effectuée sans modifier les regles de formalisation définies par les approches Shallow et
Deep.

3 Installation et utilisation de OntoEventB

Dans le soucis d’intégrer 1’outil OntoEventB a la plateforme Rodin, nous avons fait
le choix de le développer sous la forme d’un plug-in Eclipse. Ainsi, pour I'utiliser, il
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faut d’abord I'intégrer a la plateforme Rodin en passant par I’assistant d’installation des
nouveaux logiciels de la plateforme, et en utilisant ’adresse du update site du plug-in '

~ & ontologies

= diplomas.owl
= time.owl
- travel N N
= travel
Open F3
Open With >
B Copy Ctrl+C
Paste Ctrl+V
% Delete Delete
Move...
Rename... F2
2 Import..
&5 Export...
@1 Refresh E5
Validate
Run As >
Debug As >
Team >
Compare With >
Replace With > |
Convert to Event-B > Deep method

Properties AltsEnter | Shallow method

Ficure 2. Le sous-menu OntoEventB.

Une fois I’installation du plug-in effectuée, un sous-menu portant I’étiquette Convert
to Event-B devient accessible par clic droit sur un fichier possédant I’extension .owl >
dans I’explorateur de projet comme indiqué dans la figure 2. Ce menu propose deux
fonctions : la fonction Deep Method et la fonction Shallow Method. Nous illustrons
le fonctionnement de OntoEventB sur une ontologie OWL relative au domaine des
voyages. Un extrait de cette ontologie est présenté ci-dessous. Il contient deux classes
Accommodation et Destination et une propriété d’objet hasAccommodation.

travel.owl

<owl:Class rdf:ID="Accommodation"></owl:Class>
<owl:Class rdf:ID="Destination"></owl:Class>
<owl:ObjectProperty rdf:ID="hasAccommodation">
<rdfs:range rdf:resource="#Accommodation"/>
<rdfs:domain rdf:resource="#Destination"/>
</owl:ObjectProperty>

1. La fonction Shallow method. L’invocation de cette fonction sur un fichier
OWL conduit 2 la création d’un nouveau projet B Evénementiel composé d’un
unique contexte contenant la formalisation de 1’ontologie recue en entrée en uti-
lisant des ensembles, des constantes et des axiomes, résultat de 1’application de

1. http://downloads.sourceforge.net/project/ontoeventb/update-site
2. La version actuelle du plug-in supporte uniquement les ontologies OWL en entrée.
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I’approche Shallow. La Figure 3 présente le contexte Travel généré relativement
a Dextrait présenté ci-dessus. Les classes Accommodation et Destination sont
formalisées par les ensembles Accommodation et Destination sous-ensembles
de Thing (ensemble abstrait correspondant a la classe racine Thing de OWL).
La relation d’héritage est formalisée par 1’opérateur C. La propriété hasAccom-
modation est formalisée par une relation possédant comme domaine 1’ensemble
Accommodation et comme co-domaine I’ensemble Destination.

CONTEXT Travel
SETS

Thing
CONSTANTS

Accommodation Destination hasAccommodation
AXIOMS

axml : Accommodation C Thing

axm2 : Destination C Thing

axm3 :  hasAccommodation € Destination < Accommodation
END

Ficure 3. La fonction OntoEventB Shallow

2. La fonction Deep method. L’ invocation de cette fonction sur un fichier OWL
conduit 2 la création d’un nouveau projet B Evénementiel contenant deux contextes :
un contexte générique ontologyModel définissant les concepts ontologiques gé-
nériques, généré pour toutes les ontologies et un contexte instance Travel éten-
dant le contexte ontologyModel et décrivant I’ ontologie en appliquant I’approche
Deep. La Figure 4 présente les contextes générés relativement a 1’extrait pré-
senté ci-dessus. Dans le contexte ontologyModel, sont définis les ensembles de
classes CLASS et de propriétés PROPERTY. Les relations HAS_PROPERTY et
IS_A sont définies pour modéliser respectivement la relation entre les classes
et les propriétés qui les caractérisent et la relation de subsomption entre classes.
Dans le contexte Travel, les classes Accommodation et Destination sont formali-
sées par des instances de I’ensemble CLASS, elle sont reliées a I’ensemble Thing
par des instances de IS_A. La propriété hasAccommodation est formalisée par
une instance de ’ensemble HAS_PROPERTY.

4 Conclusion

Cet article présente 1I’'implémentation d’une approche de formalisation des ontolo-
gies dans une méthode formelle comme B Evénementiel a travers le plug-in OntoE-
ventB. Cet outil permet de générer automatiquement des contextes B Evénementiel for-
malisant des ontologies de domaine a intégrer dans un processus de développement
formel d’un systéme utilisant B Evénementiel. Ces contextes ainsi générés permettent
de spécifier et de vérifier des contraintes spécifiques au domaine. D’autre part, I'utili-
sation d’un formalisme tel que B Evénementiel offre également la possibilité de valider
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CONTEXT ontologyModel
SETS

CLASS PROPERTY
CONSTANTS

HAS_PROPERTY IS_A
AXIOMS

axml : HAS_PROPERTY = CLASS < PROPERTY

axm2 : IS_A = {IsA | IsA € CLASS < CLASS A (¥x,y - (x € CLASS Ay € CLASS Ax—> y € lsA & ...)}
END

CONTEXT Travel
EXTENDS OntologyModel
CONSTANTS

Thing Accommodation Destination hasAccommodation isA hasProperties
AXIOMS

axml : partition(CLASS, {Thing} ,{Destination} , {Accommodation})

axm2 : partition(PROPERTY , {hasAccommodation})

axm3 : hasProperties = {Destination — hasAccommodation}

axmé : isA = {Destination — Thing, Accommodation — Thing}
axm5: isAe€lS_A
axm6 : hasProperties € HAS_PROPERTIES

END

Ficure 4. La fonction OntoEventB Deep

les regles d’inférence utilisés par les raisonneurs ontologiques, qui peuvent étre forma-
lisées par des théoremes a prouver.

La version actuelle du plug-in se base sur une architecture qui facilite I’extension
du plug-in a d’autres langages de description des ontologies en entrée. En effet, le Mo-
dele Pivot integre I’ensemble des constructeurs utilisés par des langages comme OWL,
Plib ou UML. La formalisation de 1’ensemble des éléments composant le modele Pi-
vot en B Evénementiel a été effectuée. Comme 1’outil ne supporter que des ontologies
OWL en entrée, I'intégration de nouvelles ontologies en entrée (comme les ontologies
Plib par exemple) se fera au niveau du composant Modeles d’Entrée qui doit définir la
correspondance des éléments du nouveau langage avec les éléments du modele Pivot.

Remerciement. Ce travail est supporté par le projet ANR IMPEX.
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